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До реєстр. № 2126а
(повторне друге читання)

ЗАУВАЖЕННЯ

до проекту Закону України

«Про основні засади забезпечення кібербезпеки України» 
(реєстраційний № 2126а)

У Головному юридичному управлінні повторно розглянуто проект Закону України «Про основні засади забезпечення кібербезпеки України», підготовлений Комітетом з питань інформатизації та зв’язку для розгляду за процедурою повторного другого читання, і повідомляється таке.
Аналіз тексту законопроекту свідчить про те, що залишаються актуальними зауваження, висловлені до цього проекту у висновку Головного науково-експертного управління від 1 липня 2016 року, серед іншого, щодо:

- перевантаження проекту положеннями, в яких йдеться про наміри, принципи, а також декларативності положень, що є непритаманним для закону;

- необхідності доопрацювання понятійного апарату законопроекту, оскільки введення у правове поле нової термінології має здійснюватися комплексно і узгоджуватись з уже існуючою термінологією. При цьому у проекті не визначено співвідношення понять «кібербезпека» і «комп’ютерна безпека», «кіберпростір» і «інформаційний простір», «кіберінцидент» і «несанкціоновані дії щодо інформації в системі» тощо. Інші ж пропоновані дефініції термінів є надто складними, оскільки їх формулювання здійснюється за допомогою слів, виразів та термінів, значення яких є не більш зрозумілими чи відомими, аніж саме значення терміна;
- недоцільності відтворення (дублювання) у тексті законопроекту положень Стратегії кібербезпеки України, затвердженої Указом Президента України                      від 15 березня 2016 року № 96.
Що ж стосується інших, концептуальних вад тексту законопроекту, зазначаємо таке.

І. До тексту проекту (підготовленого до розгляду у повторному другому читанні) всупереч статей 102 та 116 Регламенту Верховної Ради України внесено положення (внаслідок врахування, зокрема поправок №№ 4, 5, 26, 28, 30, 34, 36, 39, 45, 46,  51, 127, 138, 157, 169, 182-186, 188, 193), що змінюють його концепцію і не були предметом розгляду під час прийняття проекту за основу.

1. Зокрема, положення окремих врахованих нововведень не відповідають Конституції України та суперечать правовим позиціям Конституційного Суду України.

1.1. Так, згідно з частиною четвертою статті 6, пунктом 1 частини другої статті 8 та статтею 9 проекту в Україні здійснюватиметься функціонування «урядової команди реагування на комп’ютерні надзвичайні події України CERT-UA» (далі – команда CERT-UA).
Пропонується встановити, що діяльність команди CERT-UA забезпечуватиметься Державною службою спеціального зв’язку та захисту інформації України. Визначаються також завдання команди CERT-UA (надання власникам об’єктів кіберзахисту практичної допомоги з питань запобігання, виявлення та усунення наслідків кіберінцидентів щодо цих об’єктів; взаємодія з правоохоронними органами, забезпечення їх своєчасного інформування про кібератаки тощо).
Слід зазначити, що натепер команду CERT-UA створено у статусі спеціалізованого структурного підрозділу Державного центру кіберзахисту та протидії кіберзагрозам Державної служби спеціального зв’язку та захисту інформації України (http://cert.gov.ua). У свою чергу законопроект не визначає статусу команди CERT-UA.
Тобто, на законодавчому рівні пропонується або утворити команду CERT-UA зі спеціальним (невідомим) статусом, або легалізувати фактичне існування команди CERT-UA, що є структурним підрозділом установи Державної служби спеціального зв’язку та захисту інформації України. 

Поряд з цим законопроект передбачає і створення «Державного центру кіберзахисту». 

Так, у пункті 1 частини другої статті 8 проекту одним із завдань для Державної служби спеціального зв’язку та захисту інформації України передбачено забезпечення функціонування Державного центру кіберзахисту. 

Такий же самий обов’язок на Державну службу спеціального зв’язку та захисту інформації України покладається і запропонованими змінами до частини першої статті 14 Закону України «Про Державну службу спеціального зв’язку та захисту інформації», зокрема новим пунктом 92 (підпункт 6 пункту 2 Прикінцевих та перехідних положень проекту).

За такого підходу законодавець шляхом прийняття закону утворить (або ж легалізує фактичне існування з подальшою зміною назви) Державний центр кіберзахисту.

А оскільки ні в цьому законопроекті, ні в Законі України «Про Державну службу спеціального зв’язку та захисту інформації» не розкрито правовий статус Державного центру кіберзахисту, зробити висновок – до чого зводиться такий обов’язок Державної служби спеціального зв’язку та захисту інформації України як «забезпечення функціонування» Державного центру кіберзахисту (це буде організаційне, матеріально-технічне, фінансове чи інше забезпечення), не уявляється можливим. Інакше кажучи, словосполучення «забезпечення функціонування» у такому контексті не несе належного юридичного навантаження.

Разом з тим, слід зазначити, що із конституційних повноважень Верховної Ради України (частина перша статті 85 Основного Закону України) не випливає можливість утворення парламентом установ Державної служби спеціального зв’язку та захисту інформації України (державного органу
) чи структурних підрозділів таких установ.
Відтак, створюється ситуація, внаслідок якої матиме місце втручання Верховної Ради України у компетенцію державних органів. Це не відповідає приписам статей 6 та 19 Конституції України, а також правовій позиції Конституційного Суду України, згідно з якою неухильне додержання органами державної влади Конституції та законів України забезпечує реалізацію принципу поділу влади, а також є запорукою їх єдності та важливою передумовою стабільності і злагоди в державі (рішення від 2 березня 1999 року № 2-рп/99, від 16 березня 2004 року № 1-рп/2004, від 1 квітня 2008 року № 4-рп/2008, від 8 вересня 2009 року № 19-рп/2009, від 11 березня 2011 року № 2-рп/2011).

Це саме зауваження стосується положень пункту 6 частини другої статті 8 та підпункту 1 пункту 2 розділу «Прикінцеві та перехідні положення» проекту, де йдеться про створення Національним банком України «центру кіберзахисту Національного банку України», оскільки відповідно до статті 15 Закону України «Про Національний банк України» Правління Національного банку приймає рішення про створення та ліквідацію підприємств, установ Національного банку, а також визначає їх організаційні основи та структуру.
1.2. У частині третій статті 15 проекту містяться положення щодо необхідності подання щорічних звітів про результати проведення незалежного аудиту діяльності основних суб’єктів національної кібербезпеки, якими відповідно до цього законопроекту є: Державна служба спеціального зв’язку та захисту інформації України, Національна поліція України, Служба безпеки України, Міністерство оборони України, Генеральний штаб Збройних Сил України, розвідувальні органи України, Національний банк України.

З огляду на правовий статус цих органів та особливості їх функціонування є незрозумілим, який орган чи суб’єкт може проводити незалежний аудит їх діяльності. У тексті проекту не врегульовано питання щодо органу чи суб’єкта, на який такі повноваження можуть покладатися, та механізм реалізації відповідних положень.

Враховуючи викладене вище, вважаємо, що проект не містить достатніх і завершених правових механізмів реалізації його положень, як того вимагає конституційний принцип правової держави і на недопущенні чого неодноразово зверталася увага Конституційним Судом України (рішення від 22 вересня 2005 року № 5-рп/2005, від 30 вересня 2010 року № 20-рп/2010, від 22 грудня                  2010 року № 23-рп/2010).

1.3. Положення законопроекту (стаття 15 – контроль за законністю заходів із забезпечення кібербезпеки України) щодо розгляду комітетами, до предмета відання яких належать питання національної безпеки і оборони, інформатизації та зв’язку, звітів основних суб’єктів національної кібербезпеки про результати незалежного аудиту їх діяльності не враховують правового статусу комітетів парламенту, на особливостях якого неодноразово наголошував у своїх правових позиціях Конституційний Суд України, серед іншого, зауважуючи, що за своїм конституційним статусом  комітети  є  органами,  які забезпечують здійснення Парламентом  його  повноважень. 

Отже, діяльність комітетів пов'язана з вирішенням питань, віднесених до повноважень Верховної  Ради  України  (Рішення  від 5 березня  2003 року №5-рп/2003). При цьому Основний Закон  України не наділяє комітети самостійними контрольними повноваженнями, вони можуть лише сприяти Верховній Раді України у здійсненні повноважень щодо парламентського контролю, виконуючи певні дії допоміжного (інформаційного, експертного, аналітичного тощо)  характеру. Наведене прямо випливає з  правової  позиції  Конституційного Суду України, за якою комітети не є самостійними суб'єктами парламентського контролю. Вони беруть участь у його здійсненні лише на стадії  підготовки  та  попереднього розгляду питань, віднесених до сфери парламентського  контролю Верховної Ради України (Висновок від 14 березня 2001 року №1-в/2001, Рішення від 10 червня 2010 року №16-рп/2010).

До того ж слід зауважити, що закладена положеннями цієї статті можливість розгляду на пленарному засіданні Верховної Ради України звітів основних суб’єктів національної кібербезпеки не узгоджується із вимогами Регламенту Верховної Ради України (стаття 240), оскільки подібне заслуховування звітів може стосуватися лише посадових осіб, яких Верховна Рада України обирає, призначає або надає згоду на призначення їх на посаду.
У зв’язку з цим редакція, підготовлена для розгляду Верховною Радою України у повторному другому читанні, містить значно більше положень, що не відповідають Конституції України та не узгоджуються з нормами спеціальних законів України, ніж редакція, схвалена парламентом у першому читанні.
2. До тексту законопроекту внесено положення, що виходять за межі предмета законодавчого акта, призначеного регулювати питання основ кібербезпеки України.
Зокрема, підпунктом 6 пункту 2 розділу «Прикінцеві та перехідні положення» проекту пропонується внести зміни до Закону України «Про інформацію» щодо запровадження нового «виду інформації за змістом» - «технологічної інформації».

Слід зазначити, що законопроект не використовує відповідний термін у спосіб, що потребує надання його визначення та внесення комплексних змін до Закону України «Про інформацію» (до речі, разове вживання цього терміна у частині четвертій статті 6 проекту не випливає з тексту поправок, що були враховані Комітетом). 
Натомість у проекті використовуються поняття «технічний захист інформації», «інформація про інцидент кібербезпеки» тощо.

Пропоновані ж положення нової статті 19-1 Закону України «Про інформацію» потребують доопрацювання.  
Так, частиною другою передбачається встановити, що правовий режим технологічної інформації визначається законами та міжнародними договорами України, згода на обов’язковість яких надана Верховною Радою України. При цьому, на відміну від положень, наприклад, Податкового кодексу України,  Закону України «Про  науково-технічну  інформацію» та Закону України «Про державну статистику», що регулюють питання відповідно «податкової інформації», «науково-технічної інформації» та «статистичної інформації», натепер жодним законодавчим актом не визначено правовий режим «технологічної інформації».
3. Абзацом другим частини першої статті 15 проекту передбачається визначити, що парламентський контроль за дотриманням законодавства про захист персональних даних та доступ до публічної інформації у сфері кібербезпеки здійснюватиме Уповноважений Верховної Ради України з прав людини.

При цьому текст проекту не містить пропозицій (які враховували б обсяг та специфіку повноважень Уповноваженого Верховної Ради України з прав людини) про внесення змін до спеціального законодавчого акта – Закону України «Про Уповноваженого Верховної Ради України з прав людини».
4. Слід окремо звернути увагу на спосіб викладення визначень термінів у законопроекті.
Зокрема, йдеться про поняття «кіберзлочин», «кібероборона», «кіберзлочинність», «кібершпигунство», «кібертероризм», «кіберрозвідка».
Так, насамперед, визначення кіберзлочинності як сукупності кіберзлочинів є яскравим прикладом порушення базових правил формальної логіки, що мають застосовуватися при формулюванні визначень, оскільки дефініція «кіберзлочинність» містить у собі так зване «коло» – визначаюче поняття, фактично, буквально повторює визначуване поняття.
Інші ж наведені поняття не виконують основну функцію термінологічного апарату в системі законодавства – вони не вводять нові значення термінів. Так, запропоновані редакції понять «кіберзлочин», «кібероборона», «кібершпигунство», «кібертероризм», «кіберрозвідка», насправді, складаються з дефініцій відповідно: злочину, оборони, шпигунства, тероризму, розвідки, які вже використовуються у чинних нормативно-правових актах, з додаванням словосполучення «в кіберпросторі».
Визначені у такий спосіб терміни, по-перше, є нікчемними для цілей правозастосування, оскільки кримінальне та кримінальне процесуальне законодавство й надалі оперуватиме базовими поняттями – злочин, оборона, шпигунство, тероризм, розвідка. По-друге ж, подібний підхід до нормопроектування створює фіктивні громіздкі юридичні конструкції, що позбавлені практичної реалізації.
ІІ. Щодо невідповідності Конституції України окремих положень законопроекту, що були предметом розгляду у першому читанні.
1. Зокрема, частиною другою статті 5 проекту передбачено, що Національний координаційний центр кібербезпеки як робочий орган Ради національної безпеки і оборони України здійснює координацію та контроль за діяльністю суб’єктів сектору безпеки і оборони.

Це положення не узгоджується зі статтею 14 Закону України «Про Раду національної безпеки і оборони України», відповідно до якої робочі органи Ради національної безпеки і оборони України можуть утворюватися лише Радою національної безпеки і оборони України за її рішенням і в рамках коштів, передбачених Державним бюджетом України, а функції та повноваження цих органів визначаються окремими положеннями, що затверджує Президент України.

За такого підходу створюється ситуація, внаслідок якої матиме місце порушення вимог статей 6, 19 та 85 Конституції України та втручання парламенту у компетенцію інших державних органів.

2. Також, зважаючи на статус, зокрема, Державної служби спеціального зв’язку та захисту інформації України та Служби безпеки України (що відповідно є державним органом та державним правоохоронним органом спеціального  призначення) координація та контроль за їх діяльністю Радою національної безпеки і оборони України чи її робочим органом не випливає із положень статті 107 Конституції України, згідно з якою Рада національної безпеки і оборони України координує і контролює діяльність лише органів виконавчої влади у сфері національної безпеки і оборони.
ІІІ. Розділ «Прикінцеві та перехідні положення» проекту щодо визначення термінів набрання чинності цим Законом (через шість місяців з дня його опублікування) та приведення Кабінетом Міністрів України своїх нормативно-правових актів у відповідність із цим Законом (тримісячний строк з дня набрання чинності цим Законом) є юридично некоректними, оскільки реалізація положень закону ставиться у залежність від прийняття у майбутньому підзаконних нормативно-правових актів.
Узагальнюючий висновок: законопроект може бути прийнятий з урахуванням зауважень Головного юридичного управління.

Заступник керівника

Головного управління                                                                В.В. МІЛОВАНОВ
� Відповідно до пункту 22 частини першої статті 85 Конституції України до повноважень Верховної Ради України належить затвердження лише загальної структури, чисельності, визначення функцій Служби безпеки України, Збройних Сил України, інших утворених відповідно до законів України військових формувань, а також Міністерства внутрішніх справ України.





