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До реєстр. № 5694
(друге читання)


ЗАУВАЖЕННЯ
до проекту Закону України про внесення змін до деяких законів України щодо вдосконалення функціонування Єдиного державного реєстру ветеранів війни та запровадження електронного посвідчення ветерана


У Головному юридичному управлінні розглянуто проект Закону України про внесення змін до деяких законів України щодо вдосконалення функціонування Єдиного державного реєстру ветеранів війни та запровадження електронного посвідчення ветерана, підготовлений Комітетом Верховної Ради України з питань соціальної політики та захисту прав ветеранів до розгляду у другому читанні.
Законопроектом передбачається внести зміни до Закону України "Про статус ветеранів війни, гарантії їх соціального захисту" (далі – Закон), що надаватимуть особі, якій із використанням засобів Єдиного державного реєстру ветеранів війни оформлено посвідчення ветерана війни, можливість нарівні або замість зазначеного посвідчення (документа у паперовій формі) завантажувати та використовувати на території України мобільний застосунок (котрий відображатиме інформацію під назвою "е-посвідчення ветерана").
У зв’язку з цим необхідно зауважити таке. 
1. Зважаючи на визначення терміна "електронне посвідчення ветерана (е-посвідчення ветерана)", що пропонується змінами до статті 18 Закону, "е-посвідчення ветерана" не є "документом" у розумінні Закону України "Про електронні документи та електронний документообіг". З огляду на природу та призначення "е-посвідчення ветерана" відповідний мобільний застосунок є технічним програмним інструментом, за допомогою якого надаватиметься доступ до інформації, що міститься в інформаційно-комунікаційних системах.
Тим самим у законопроекті фактично здійснюється підміна "документа", що посвідчує певний статус особи, на "засіб", за допомогою якого відображається інформація про особу та підтверджується її статус (частини п'ята-одинадцята статті 18 Закону в редакції законопроекту). Відтак, підтвердження особою свого статусу, внаслідок якого набуватимуться пільги і компенсації, здійснюватиметься без пред'явлення документа, що містить необхідні реквізити (в тому числі електронного), незважаючи на реальну можливість щодо легітимності використання мобільного застосунку на рівні з документом.
Також проектом не визначено переліку інформації, що відображатиметься у "е-посвідченні ветерана", її опису, мови та строку дії. Передбачене проектом визначення цього терміна лише вказує про відтворення у "е-посвідченні ветерана" певних відомостей (зокрема, "відцифрованого образу обличчя, що міститься у Єдиному державному реєстрі ветеранів війни"). При цьому відповідно до Закону та Положення про Єдиний державний реєстр ветеранів війни, затвердженого постановою Кабінету Міністрів України                          від 14 серпня 2019 року № 700, "відцифрований образ обличчя" особи не є інформацією, що може міститися у Єдиному державному реєстрі ветеранів війни (пункт 5 Положення). 
Неврегульованим також залишилося питання щодо встановлення таких механізмів захисту персональних даних особи, як: забезпечення зчитування з "е-посвідчення ветерана" лише того обсягу інформації, що має бути передбачена для них законом або згодою суб'єкта персональних даних; унеможливлення використання застосунку для доступу до інформації про особу, яка не є його користувачем; унеможливлення зберігання інформації про особу в зазначеному мобільному застосунку; використання такої інформації лише з метою, передбаченою законом; інших механізмів захисту персональної інформації від несанкціонованого доступу.
Відтак, проект не містить достатніх та завершених механізмів правового регулювання, а тому не забезпечує дотримання принципу правової визначеності як елементу конституційного принципу верховенства права (стаття 8 Конституції України).
2. Що стосується питання обробки конфіденційної інформації про особу (персональних даних) при функціонуванні "е-посвідчення ветерана", зауважуємо таке.
Відповідно до положень законопроекту (частини шоста, дев'ята та десята статті 18 Закону) "е-посвідчення ветерана" оформлюватиметься із застосуванням засобів Єдиного державного реєстру ветеранів війни та формуватиметься засобами Єдиного державного веб-порталу електронних послуг. 
Для формування "е-посвідчення ветерана" використовуватимуться відомості, передані до Єдиного державного веб-порталу електронних послуг відповідно до вимог законодавства з Єдиного державного реєстру ветеранів війни та інформаційних (автоматизованих), інформаційно-комунікаційних, телекомунікаційних і довідкових систем, реєстрів та банків даних, держателями (адміністраторами) яких є органи державної влади та органами місцевого самоврядування. При цьому порядок формування "е-посвідчення ветерана", його електронної копії та їх перевірки органами державної влади, органами місцевого самоврядування, юридичними та фізичними особами покладається на Кабінет Міністрів України.
Також відповідно до пунктів 2 та 4 розділу І проекту, якими ініціюються  зміни до законів України "Про державну реєстрацію актів цивільного стану" та "Про Єдиний державний демографічний реєстр та документи, що підтверджують громадянство України, посвідчують особу чи її спеціальний статус", відомості або інші персональні дані про ветеранів війни, що містяться у Державному реєстрі актів цивільного стану громадян та Єдиному державному демографічному реєстрі, пропонується передавати до Єдиного державного реєстру ветеранів війни в електронній формі у форматі бази даних, витягу та/або в іншій формі. При цьому, оскільки інформація, що міститься у Державному реєстрі актів цивільного стану громадян та Єдиному державному демографічному реєстрі не має ознак, які б характеризували осіб, як "ветеранів війни" у розумінні Закону, реалізація пунктів 2 та 4 розділу І проекту потребуватиме передачі усієї інформації, що міститься у реєстрах (в тому числі інформації стосовно осіб, які не є ветеранами війни).
Крім того, положеннями поданого проекту не визначено строки зберігання відображеної інформації, строки її оновлення, суб'єкти, що відповідатимуть за захист програмного забезпечення, за допомогою якого здійснюватиметься відображення відомостей в "е-посвідченні ветерана", а відтак, відповідальність за незаконне поширення конфіденційної інформації.
Таким чином, внаслідок реалізації запропонованих проектом положень конфіденційна інформація стосовно невизначеного кола осіб оброблятиметься невизначеним колом суб'єктів у невизначених законом обсягах протягом невизначених законом строків, і відповідна обробка персональних даних не буде передбачуваною та прогнозованою (щодо способів та обсягу) для володільців персональних даних.
Відтак, положення проекту, що стосуються доступу до інформації, яка акумулюється у Єдиному державному реєстрі ветеранів війни, процесів формування та використання інформації, що міститиметься у "е-посвідченні ветерана", не відповідають критерію якості закону в контексті вимог статті 8, частини другої статті 32 Конституції України; не враховують: правові позиції Конституційного Суду України[footnoteRef:1], практику Європейського суду з прав людини[footnoteRef:2], вимоги статті 12 Загальної декларації прав людини, статті 17 Міжнародного Пакту про громадські та політичні права, статті 8 Конвенції Ради Європи про захист прав людини та основоположних свобод, статті 5 Конвенції про захист персональних даних, Конвенції Ради Європи "Про захист осіб у зв'язку з автоматизованою обробкою персональних даних",  принципи 3 та 7 "Зберігання інформації" Рекомендації Комітету Міністрів Ради Європи № R (87)15; не узгоджуються з положеннями статті 6 Закону України "Про захист персональних даних".  [1:  Рішення від 20 січня 2012 року № 2-рп/2012, від 11 жовтня 2018 року № 7-р/2018.]  [2:  Пункт 45 рішення у справі "Українська Прес-Група" проти України" № 72713/01 від 29 березня 2005 року, рішення у справі "S. і Марпер проти Сполученого Королівства" № 30562/04 та № 30566/04 від 4 грудня 2008 року, пункти 84-104 рішення у справі "Вінтман проти України" № 28403/05 від 23 жовтня 2014 року, пункт 67 рішення у справі "Котій проти України" від 5 березня 2015 року, пункт 60 рішення у справі "Зосимов проти України" від 7 липня 2016 року.] 

Відтак, правові стандарти захисту персональних даних у державах-членах Європейського Союзу базуються на таких основних принципах обробки персональний даних:
персональні дані, що піддаються автоматизованій обробці, повинні бути адекватними, відповідними та ненадмірними стосовно цілей та мети, для яких вони зберігаються;
персональні дані слід вважати достатніми та обмежити їх мірою необхідності в них з огляду на цілі опрацювання ("мінімізація даних");
персональні дані мають зберігатися в формі, що дозволяє ідентифікацію суб’єктів даних не довше, ніж це є необхідним для цілей їхнього опрацювання; 
персональні дані можна зберігати протягом більш тривалих періодів, доки їх опрацьовують винятково для досягнення цілей суспільних інтересів, цілей наукового чи історичного дослідження;
персональні дані слід опрацьовувати у спосіб, що забезпечує належну безпеку персональних даних, у тому числі, захист проти несанкціонованого чи незаконного опрацювання та проти ненавмисної втрати, знищення чи завдання шкоди, із застосуванням відповідних технічних і організаційних інструментів ("цілісність і конфіденційність").
3. Положення частини одинадцятої статті 18 закону (у редакції проекту), якими передбачається, що порядок перевірки е-посвідчення ветерана органами державної влади, органами місцевого самоврядування, юридичними та фізичними особами визначається Кабінетом Міністрів України (тобто підзаконними актами), не узгоджується із: частиною другою статті 6 Конституції України (принцип розподілу влад); частиною другою статті 19 Конституції України (визначення Конституцією України та законом повноважень органів державної влади та органів місцевого самоврядування, їх посадових осіб, а також способу їх здійснення); пунктом 1 частини першої статті 92 Конституції України (права і свободи людини і громадянина, гарантії цих прав і свобод; основні обов'язки громадянина визначаються виключно законами України). 
Також встановлення обов'язку юридичних та фізичних осіб здійснювати перевірку е-посвідчення ветерана, що пред'являється громадянином України (очевидно, шляхом закупівлі відповідного обладнання за власні кошти, оскільки для реалізації положень проекту не передбачено жодного відшкодування з Державного бюджету України), на нашу думку, є втручанням в діяльність суб'єктів господарювання, що суперечить статті 3 (права і свободи людини визначають зміст і спрямованість держави) та частині першій статті 42 (право на підприємницьку діяльність, не заборонену законом) Конституції України, а також не враховує пункту 4 частини першої статті 3 Цивільного кодексу України (принцип свободи підприємницької діяльності, яка не заборонена законом) та частини першої статті 6 Господарського кодексу України.
[bookmark: _GoBack]4. Положення пункту 2 розділу ІІ проекту, які містять доручення Кабінету Міністрів України привести нормативно-правові акти у відповідність із цим законом, протягом трьох місяців з дня його опублікування, свідчать про відсутність достатніх і завершених механізмів для реалізації положень закону, у разі його прийняття, оскільки виконання норм закону ставиться в залежність від прийняття у майбутньому відповідних підзаконних актів. Наголошуємо, що Конституційний Суд України у Рішенні від 15 квітня 2020 року № 2-р(II) вказав, що у контексті принципу верховенства права важливим є встановлення при внесенні змін до законодавства розумного часового проміжку між офіційним оприлюдненням закону і набранням ним чинності.
5. Пунктом 3 розділу ІІ проекту Кабінету Міністрів України доручається у 2022 році поінформувати Верховну Раду України про стан виконання цього Закону.
Підтримуючи необхідність запровадження повноцінного парламентського контролю ефективності впровадження прийнятих законів, звертаємо увагу, що Верховна Рада України і Кабінет Міністрів України як органи державної влади мають діяти відповідно до частини другої статті 19 Конституції України: лише на підставі, в межах повноважень та у спосіб, що передбачені Конституцією та законами України. 
Статтею 15 Закону України "Про засади державної регуляторної політики у сфері господарської діяльності" передбачено, що "порядок … відстеження результативності та перегляду законів, що регулюють господарські відносини та адміністративні відносини між регуляторними органами або іншими органами державної влади та суб’єктами господарювання, визначаються законом про Регламент Верховної Ради України з урахуванням вимог цього Закону". А згідно із статтею 16 цього ж закону Кабінет Міністрів України подає Верховній Раді України лише інформацію про здійснення державної регуляторної політики в системі органів виконавчої влади, а відповідні щорічні урядові звіти публікуються в газетах "Голос України" та "Урядовий кур’єр".
Однак наразі ні Регламентом Верховної Ради України, ні Законом України "Про Кабінет Міністрів України" не визначено строки, порядок критерії та наслідки здійснення Верховною Радою України та Кабінетом Міністрів України оцінки стану виконання закону а також процедуру подання та розгляду відповідних звітів. Тому ефективне впровадження положення, передбаченого пунктом 3 розділу II "Прикінцеві положення" проекту, можливе за умови внесення відповідних змін до згаданих законів. 

Узагальнюючий висновок: зважаючи на зміст та характер викладених зауважень, законопроект потребує доопрацювання з урахуванням можливостей, передбачених частиною шостою статті 118 Регламенту Верховної Ради України.


Заступник Керівника
Головного управління                                                                       В. МІЛОВАНОВ
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