ДОВІДКА 

Комітету Верховної Ради України з питань Європейської інтеграції про відповідність положенням законодавства Європейського Союзу, нормам і принципам системи ГАТТ/СОТ, зобов’язанням України перед Радою Європи проекту Закону України "Про моніторинг телекомунікацій" (реєстр. №4042 від 7 серпня 2003 року), внесеного Кабінетом Міністрів України
1. Сутність законопроекту: пропонується встановити правовий механізм  організації та здійснення відповідними підрозділами правоохоронних органів перехоплення інформації з каналів мереж телекомунікацій для проведення  оперативно-розшукової діяльності.

2. Чи підпадає законопроект під сферу регулювання законодавства Європейського Союзу, норм і принципів системи ГАТТ/СОТ, зобов’язання України перед Радою Європи? 

ЄС – підпадає.

ГАТТ/СОТ – не підпадає.

Рада Європи – підпадає.
3. Якщо підпадає, то якими актами законодавства Європейського Союзу, нормами та принципами системи ГАТТ/СОТ, зобов’язаннями України перед Радою Європи регулюється дана сфера суспільних відносин? 

ЄС

· Резолюція Ради "Про законне перехоплення телекомунікацій" (96/C 329/01) від 17.01.1995 р.;
· Директива 95/46/ЄС Європейського Парламенту і Ради "Про захист фізичних осіб при обробці персональних даних і про вільне переміщення таких даних" від 24.11.1995 р.;
· Директива 97/66/ЄС Європейського Парламенту і Ради "Стосовно обробки персональних даних і захисту права на невтручання в особисте життя в телекомунікаційному секторі" від 15.12.1997 р.;

· Конвенція про взаємодопомогу в кримінальних справах між державами-членами Європейського Союзу від 29.05.2000 р.;
· Резолюція Ради "Про оперативні запити правоохоронних органів стосовно громадських телекомунікаційних мереж та послуг" від 20.06.2001 р. (ENFOPOL).

Рада Європи
· Конвенція про захист прав і основних свобод людини 1950 року (Рим, 4.XI.1950);

· Конвенція про захист осіб стосовно автоматизованої обробки даних особистого характеру (Страсбург, 28.01.1981 р. );

· Конвенція про кіберзлочинність (Будапешт, 23.11.2001 р.);
· Практика Європейського Суду з прав людини.

4. Чи відповідають положення законопроекту законодавству Європейського Союзу, нормам і принципам системи ГАТТ/СОТ, зобов’язанням України перед Радою Європи? 

Не відповідають.
5. Якщо не відповідають, то викласти у порівняльній таблиці положення законопроекту та положення законодавства Європейського Союзу, норм і принципів системи ГАТТ/СОТ, зобов’язання України перед Радою Європи, що мають протиріччя.

	№

п/п
	Положення законопроекту
	Положення законодавства Європейського Союзу, норм і принципів системи ГАТТ/СОТ, зобов’язання України перед Радою Європи

	1.
	Стаття 1. Терміни та їх визначення

моніторинг телекомунікацій – спостереження, відбір за визначеними ознаками, оброблення та реєстрація сеансу зв’язку в мережах телекомунікацій із застосуванням системи моніторингу мережі телекомунікацій
	У Резолюціях Ради "Про законне перехоплення телекомунікацій" та "Про оперативні запити правоохоронних органів стосовно громадських телекомунікаційних мереж та послуг" (ENFOPOL), які є базовими документами ЄС у цій сфері, вживається поняття “перехоплення телекомунікацій”.

	2.
	Стаття 12. Гарантії дотримання законності у сфері моніторингу телекомунікацій

Дотримання конституційних прав і свобод людини та громадянина під час здійснення моніторингу телекомунікацій гарантується державою. 

Система моніторингу може використовува​тися тільки відповідно до цього Закону.

Посадові особи органів, підрозділи яких провадять  оперативно-розшукову, контррозвідувальну та розвідувальну діяльність, під час організації та здійснення моніторингу телекомунікацій несуть  дисциплі​нарну, адміністративну, матеріальну або кримінальну відповідальність згідно із законом.

Не підлягає розголошенню інформація стосовно особистого життя,  честі та гідності  особи,  що  стала  відома  у  процесі здійснення моніторингу телекомунікацій.

Громадяни мають право в установленому законом порядку отримувати письмові пояснення з приводу обмеження в ході здійснення моніторингу телекомунікацій  їх  прав  і свобод та оскаржувати ці дії.

Стаття 13. Контроль і нагляд за дотриманням законності у сфері моніторингу телекомунікацій

Контроль за діяльністю органів, підрозділи яких провадять оперативно-розшукову, контррозвідувальну та розвідувальну діяльність, у сфері моніторингу телекомунікацій, нагляд за дотриманням ними законів України здійснюється відповідно до   Конституції та законів України.


	Конвенція про захист прав і основних свобод людини 1950 року
Стаття 8

     1. Кожна  людина  має  право  на  повагу  до  її особистого і сімейного життя, житла і таємниці листування.

     2. Держава не може втручатися у здійснення цього права інакше ніж згідно із законом та у випадках, необхідних у демократичному суспільстві в інтересах національної та громадської безпеки або економічного добробуту країни,  з метою запобігання заворушенням і злочинам,  для захисту здоров'я або моралі чи з метою захисту прав і свобод інших людей.

Конвенція про захист осіб стосовно автоматизованої обробки даних особистого характеру
Стаття 6. Особливі категорії даних

     Дані особистого характеру, що свідчать про расову приналежність, політичні або  релігійні  чи інші переконання,  а також  дані  особистого  характеру,  що стосуються  здоров'я  або статевого  життя, не можуть піддаватися автоматизованій обробці, якщо внутрішнє право не  забезпечує  відповідних  гарантій. Це правило застосовується також до даних особистого характеру, що стосуються засудження у кримінальному порядку.

Стаття 7. Захист даних

     Для захисту даних особистого характеру, що зберігаються у файлах даних для автоматизованої обробки, вживаються відповідні заходи захисту, спрямовані на запобігання   випадковому чи несанкціонованому знищенню або  випадковій втраті, а також на запобігання несанкціонованому доступу, зміненню або поширенню.

Стаття 8. Додаткові гарантії для суб'єкта даних

     Будь-якій особі має бути надана можливість:

     a) встановлювати  існування  файлу даних особистого характеру для автоматизованої  обробки, його головні цілі, а також особистість  та  постійне помешкання чи місце знаходження головної штаб-квартири контролера файлу;

     b) отримувати через розумні проміжки часу та без надмірної затримки або витрат підтвердження або  спростування  зберігання даних  особистого характеру,  що її стосуються,  у файлі даних для автоматизованої обробки,  а також отримувати такі дані у доступній для розуміння формі;

     c) вимагати у відповідних випадках виправлення або  знищення таких даних, якщо вони оброблялися на  порушення  положень внутрішнього права, що запроваджують  основоположні принципи, визначені у статтях 5 і 6 цієї Конвенції;

     d) використовувати засоби правового захисту у разі невиконання передбаченого у пунктах b і c цієї статті прохання про підтвердження або у відповідних випадках про надання,  виправлення або знищення даних.

Стаття 9.Винятки та обмеження

     1. Винятки  з  положень  статей  5,  6  і  8  цієї  Конвенції дозволяються тільки в межах, визначених цією статтею.

     2. Відступ  від  положень  статей  5,  6  і  8 цієї Конвенції дозволяється  у  випадках, коли такий відступ передбачається законодавством Сторони та є у  демократичному  суспільстві необхідним заходом, спрямованим на:

     a) захист державної та громадської безпеки, валютно-кредитних інтересів держави або на боротьбу із кримінальними правопорушеннями;

     b) захист суб'єкта даних або прав і свобод інших людей.

     3. Обмеження на здійснення прав,  визначених у пунктах b, c і d статті 8, можуть запроваджуватися законодавством стосовно файлів даних особистого характеру для  автоматизованої  обробки,  що використовуються для цілей статистики або наукових досліджень, у випадках явної відсутності небезпеки  порушення  недоторканості особистого життя суб'єктів даних.

Стаття 10. Санкції та засоби правового захисту

     Кожна Сторона зобов'язується передбачити  відповідні  санкції та  засоби  правового  захисту  від порушень положень внутрішнього права, що запроваджують основоположні  принципи  захисту  даних, визначені у цій главі.

	3.
	Частина 3 статті 5.

Моніторинг телекомунікацій здійснюється за рішенням суду про дозвіл на зняття інформації з каналів електрозв’язку, прийнятим за поданням керівника відповідного оперативного підрозділу або його заступника. Про отримання такого дозволу суду зазначені особи повідомляють прокурора протягом доби.
	Практика Європейського Суду з прав людини.

Справа Klass and Others v. Germany Суд зазначив, що:

Суд має переконатись, що при встановленні будь-яких систем нагляду, існують адекватні та ефективні гарантії проти зловживання нею.


Зауваження: у проекті відсутні будь-які обмеження терміну тривалості моніторингу. Нормативними актами права ЄС ці питання не врегульовані, а віднесені до компетенції національного законодавства країн-членів. (Довідково: у Франції максимальний тернмін тривалості перехоплення телекомунікацій становить 4 місяці, ФРН – 3 місяці, Фінляндії – 1 місяць, Швеції – 1 місяць, Угорщині – 1,5 місяці, РОСІЇ – 6 місяців). Крім того, не передбачені гарантії проти зловживань з боку працівників правоохоронних органів, які здійснюють моніторинг, оскільки контроль за відповідним підрозділом Служби безпеки України здійснюватиме  інший підрозділ цього ж органу. Відсутні також незалежний контроль та публічна звітність правоохоронців про кількість перехоплень та їх ефективність. Це не відповідає положенням Європейського права щодо дотримання прав людини.

6. Рекомендації: повернути на  доопрацювання.
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