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ВИСНОВОК

на проект Закону України

 "Про внесення змін до деяких законів України щодо 
забезпечення кібернетичної безпеки України"
Даним законопроектом пропонується внести зміни до низки законодавчих актів України, зокрема, до законів України "Про основи національної безпеки України", "Про Державну службу спеціального зв'язку та захисту інформації України", "Про захист інформації в інформаційно-телекомунікаційних системах", "Про оборону України", "Про боротьбу з тероризмом", "Про засади внутрішньої і зовнішньої політики", "Про об'єкти підвищеної небезпеки" та "Про захист населення і територій від надзвичайних ситуацій техногенного та природного характеру" з метою вирішення на законодавчому рівні проблематики кібернетичної безпеки, введення нових термінів і норм, згідно з якими одними з основних загроз національній безпеці та стабільності в суспільстві визнаються кібернетичні загрози, прояви актів кібертероризму та загрози кібернетичної агресії. Крім того, законопроектом пропонується запровадити моніторинг та аналіз потенційних кібернетичних загроз, а також визнати протидію таким загрозам важливим напрямком державної політики у сфері національної безпеки України. 

Головне науково-експертне управління, проаналізувавши поданий законопроект, вважає за необхідне відзначити таке.

Зауваження загального характеру

Законопроект виглядає вразливим у концептуальному відношенні, оскільки він практично не має нормативно-правового навантаження, перевантажений складними і довгими визначеннями понять, різнорідних цілей та дублюваннями загальних правових норм. На наш погляд, такий підхід до нормопроектування є хибним, оскільки він не вносить нічого нового у регулювання відповідних суспільних відносин  і ускладнює розуміння та застосування чинних правових норм. Підставою для такого висновку є наступні конкретні зауваження:

1. Інформаційні відносини, пов’язані із забезпеченням кібернетичної безпеки, вже врегульовані законами України "Про інформацію", "Про науково-технічну інформацію", "Про телекомунікації", "Про захист інформації в інформаційно-телекомунікаційних системах", "Про доступ до публічної інформації" та ін.

При цьому ключова роль у забезпеченні кібернетичної безпеки покладається на Закон України "Про захист інформації в інформаційно-телекомунікаційних системах", який регулює відносини у сфері захисту інформації в інформаційних, телекомунікаційних та інформаційно-телекомунікаційних системах. Зокрема, в ньому визначаються необхідні для відповідних цілей терміни ("блокування інформації", "виток інформації", "захист інформації", "комплексна система захисту інформації", "інформаційна (автоматизована) система", "криптографічний захист інформації", "несанкціоновані дії щодо інформації в системі", "технічний захист інформації тощо), об’єкти захисту та суб’єкти відповідних відносин, умови обробки інформації та способи забезпечення захисту інформації в системі, повноваження державних органів у сфері захисту інформації в автоматизованих системах.

Відповідно до статті 10 вказаного вище Закону спеціально уповноважений центральний орган виконавчої влади з питань організації спеціального зв'язку та захисту інформації (яким на даний час відповідно до Указу Президента України від 30 червня 2011 року № 717/2011 є Адміністрація Державної служби спеціального зв'язку та захисту інформації України): 

 – розробляє пропозиції щодо державної політики у сфері захисту інформації та забезпечує її реалізацію в межах своєї компетенції; 

– визначає вимоги та порядок створення комплексної системи захисту інформації, яка є власністю держави, або інформації з обмеженим доступом, вимога щодо захисту якої встановлена законом; 

– організовує проведення державної експертизи комплексних систем захисту інформації, експертизи та підтвердження відповідності засобів технічного і криптографічного захисту інформації; 

– здійснює контроль за забезпеченням захисту інформації, яка є власністю держави, або інформації з обмеженим доступом, вимога щодо захисту якої встановлена законом. 

Державні органи в межах своїх повноважень за погодженням з уповноваженим органом у сфері захисту інформації встановлюють особливості захисту інформації, яка є власністю держави, або інформації з обмеженим доступом, вимога щодо захисту якої встановлена законом. 

Особливості захисту інформації в системах, які забезпечують банківську діяльність, встановлюються Національним банком України.

Служба безпеки України забезпечує контррозвідувальний захист інтересів держави у сфері інформаційної безпеки.

За відповідні правопорушення у зазначеній сфері чинним законодавством передбачена адміністративна та кримінальна відповідальність. Зокрема, статтею 212-6 Кодексу України про адміністративні правопорушення передбачено відповідальність за здійснення незаконного доступу до інформації в інформаційних (автоматизованих) системах, незаконне виготовлення чи розповсюдження копій баз даних інформаційних (автоматизованих) систем.

У Кримінальному кодексі України 2001 року (далі – КК України) вказаним діянням присвячено окремий розділ XVI Особливої частини, яким передбачено кримінальну відповідальність за:

1) несанкціоноване втручання в роботу електронно-обчислювальних машин (комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку (стаття 361);

2) створення з метою використання, розповсюдження або збуту шкідливих програмних чи технічних засобів, а також їх розповсюдження або збут (стаття 361-1);

3) несанкціоновані збут або розповсюдження інформації з обмеженим доступом, яка зберігається в електронно-обчислювальних машинах (комп'ютерах), автоматизованих системах, комп'ютерних мережах або на носіях такої інформації (стаття 361-2);

4) несанкціоновані дії з інформацією, яка оброблюється в електронно-обчислювальних машинах (комп'ютерах), автоматизованих системах, комп'ютерних мережах або зберігається на носіях такої інформації, вчинені особою, яка має право доступу до неї (стаття 362);

5) порушення правил експлуатації електронно-обчислювальних машин (комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку або порядку чи правил захисту інформації, яка в них оброблюється (стаття 363).

6) перешкоджання роботі електронно-обчислювальних машин (комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку шляхом масового розповсюдження повідомлень електрозв'язку (стаття 363-1).

З огляду на зазначене підстави вважати, що чинне законодавство України вже містить достатню кількість правових норм, спрямованих на правову охорону кібернетичної безпеки України. 

Тому проблеми, які виникають у сфері забезпечення кібернетичної безпеки України, є не стільки результатом відсутності достатньої законодавчої бази, скільки результатом недостатньо ефективної діяльності відповідних державних органів, уповноважених забезпечувати захист інформації у процесі використання електронно-обчислювальних машин (комп'ютерів), систем та комп'ютерних мереж і мереж електрозв'язку. 

Про це свідчать і офіційні дані Державної служби статистики України щодо кількості злочинів, зареєстрованих органами внутрішніх справ, за статтями 361–363 КК України.

	Статті КК України
	2005 рік
	2008 рік
	2009 рік
	2010 рік

	361
	46
	93
	96
	87

	362
	13
	48
	105
	77

	363
	3
	28
	–
	–


Із зазначеної таблиці випливає, що за 361-1, 361-2 та 363-1 КК України  протягом останніх років не було порушено жодної кримінальної справи. 

2. Сумнівними виглядає введення нових термінів і понять у сфері національної безпеки, зокрема: "кібернетична безпека", "об'єкти критичної інфраструктури" та "об'єкти критичної інформаційної інфраструктури", "кібертероризм", "кіберзлочинність", оскільки навіть Конвенція про кіберзлочинність 2005 року і додаткові протоколи до неї оперують поняттями "комп'ютерна система", "комп'ютерні дані" і передбачають встановлення відповідальності за "правопорушення проти конфіденційності, цілісності та доступності комп'ютерних даних і систем; за навмисне перехоплення технічними засобами, без права на це передач комп'ютерних даних; за навмисне пошкодження, знищення, погіршення, зміну або приховування комп'ютерної інформації без права на це; навмисне серйозне перешкоджання функціонуванню комп'ютерної системи"; інші правопорушення, пов'язані з комп'ютерами. Причому термін "кіберзлочини" використовується як такий, що узагальнює і охоплює всі правопорушення у сфері використання комп’ютерів та комп’ютерної інформації.

Тому введення запропонованої законопроектом термінології, не передбаченої навіть міжнародно-правовими актами, причому не у профільному законі, виглядає недоцільним і передчасним.

Зауваження і пропозиції щодо змін і доповнень до окремих законодавчих актів

До Закону України "Про основи національної безпеки України"

1. Законопроектом пропонується у статті 1 вказаного Закону дати визначення цілої низки термінів, пов’язаних із кібернетичною безпекою, таких як "кібернетична безпека держави" "об’єкти критичної інфраструктури" (із поділом на групи) та ін.

Враховуючи те, що даний Закон визначає лише основні загрози і основні напрями державної політики з питань національної безпеки, залишаючи завдання їх деталізації для вирішення в інших нормативно-правових актах, запропонована законопроектом термінологія кібернетичної безпеки (яка є лише частиною однієї із складових національної безпеки - інформаційної безпеки) явно не може бути предметом цього Закону. З огляду на зазначене запропоновані зміни до статті 1 є неприйнятними.

2. Запровадження термінів "кібернетична агресія" та "кібернетична атака" (див. статтю 7 Закону) без їх подальшого тлумачення в законодавчих актах є недоцільним.

3. Запропонована проектом стаття 7  Закону, у якій передбачена заміна вже усталених термінів "комп'ютерна злочинність" та "комп'ютерний тероризм" (які узгоджуються з термінологією, запровадженою Кримінальним кодексом України (див. розділ XVI "Злочини у сфері використання електронно-обчислювальних машин (комп'ютерів), систем та комп'ютерних мереж і мереж електрозв'язку")) термінами "кіберзлочинність" "кібернетичні загрози" та "кібертероризм", визначення яких не дано навіть у Конвенції про кіберзлочинність 2005 року (яка ратифікована Законом України від 7 вересня 2005 року № 2824-IV), надто заплутує і ускладнює застосування та розуміння цього Закону, що, на наш погляд, навряд чи є виправданим.

4. Віднесення до основних напрямів державної політики з питань національної безпеки у сфері державної безпеки створення комплексу заходів та засобів захисту кібернетичного простору держави (див. статтю 8 Закону) є нелогічним з огляду на включення кібернетичної безпеки до складу інформаційної безпеки (див. запропоноване визначення національної безпеки у статті 1 Закону).

До Закону України "Про Державну службу спеціального зв'язку та захисту інформації України"

Доповнення статті 16 вказаного Закону, у якій дано перелік обов'язків Державної служби спеціального зв'язку та захисту інформації України, окремим пунктом 35 щодо "визначення рівня та порядку захисту від кібернетичних загроз інформаційних, телекомунікаційних та інформаційно-телекомунікаційних систем об’єктів критичної інфраструктури залежно від категорій, до яких ці об’єкти віднесено, згідно з переліком, що затверджується Кабінетом Міністрів України" вважаємо зайвим. Адже у цій статті до обов’язків зазначеної Служби вже віднесено "надання рекомендацій органам державної влади, органам місцевого самоврядування, військовим формуванням, підприємствам, установам і організаціям щодо забезпечення протидії технічним розвідкам, проведення оцінки загроз та вжиття відповідних заходів для захисту інформації; здійснення державного контролю за станом криптографічного та технічного захисту інформації, яка є власністю держави, або інформації з обмеженим доступом, вимога щодо захисту якої встановлена законом, в органах державної влади, органах місцевого самоврядування, військових формуваннях, на підприємствах, в установах і організаціях незалежно від форм власності; видача атестата відповідності комплексних систем захисту інформації інформаційних, телекомунікаційних та інформаційно-телекомунікаційних систем, із застосуванням яких обробляється інформація, яка є власністю держави, або інформація з обмеженим доступом, вимога щодо захисту якої встановлена законом, вимогам нормативних документів з питань технічного захисту інформації" тощо.

До Закону України "Про захист інформації в інформаційно-телекомунікаційних системах"

1. Включення терміну "кібернетична загроза" до статті 9 цього Закону вважаємо недоцільним з огляду на відсутність законодавчого визначення цього терміну.

2. Визначаючи додаткові повноваження спеціально уповноваженого центрального органу виконавчої влади з питань організації спеціального зв'язку та захисту інформації (див. зміни до статті 10 Закону), законопроект фактично дублює текст запропонованого до статті 16 Закону "Про Державну службу спеціального зв'язку та захисту інформації України" нового пункту 35.
До Закону України "Про оборону України"

Вважаємо сумнівною пропозицію законопроекту щодо наділення Міністерства оборони України функціями щодо: планування та реалізації заходів протидії і нейтралізації кіберзагроз національним інтересам України у воєнній сфері; підготовки кібербезпеки об’єктів критичної інформаційної інфраструктури держави до функціонування в особливий період та в умовах воєнного стану. Така позиція обумовлена тим, що на виконання подібних функцій уповноважені інші державні органи, зокрема СБУ (див. статтю 10 Закону України "Про Службу безпеки України") та спеціально уповноважений центральний орган виконавчої влади з питань організації спеціального зв'язку та захисту інформації (див. статтю 10 Закону України "Про захист інформації в інформаційно-телекомунікаційних системах").

До того ж вищезгадані функції, на наш погляд, невластиві Міністерству оборони України, яке перш за все повинно здійснювати військово-політичне та адміністративне управління Збройними Силами України (див. статтю 10 Закону України "Про оборону України").

До Закону України "Про боротьбу з тероризмом"

На нашу думку, запровадження нового терміну “кібернетичний тероризм” з досить складним і довгим визначенням жодним чином не підвищує рівень боротьби з цим явищем у сфері комп’ютерних злочинів, оскільки це поняття повністю охоплюється чинним визначенням технологічного тероризму як злочинів, що вчинюються з терористичною метою із застосуванням комп'ютерних систем та комунікаційних мереж (див. статтю1 Закону).
До Кримінального кодексу України

Уточнення диспозиції статті 258 КК України щодо вчинення терористичного акту з метою поширення його також і на цільові акції в кібернетичному просторі, на наш погляд, є зайвим, оскільки відповідні дії охоплюються й чинною редакцією статті. Зокрема, об’єктивна сторона такого складу злочину, як терористичний акт, включає перелік найбільш поширених дій, причому невичерпний, оскільки всі дії терористів передбачити неможливо. Крім того, чинна редакція статті 258 КК України і так уже наповнена інформацією, що деталізує ознаки певних діянь. У разі ж внесення запропонованих проектом змін, кримінально-правова кваліфікація відповідних діянь на практиці ще більше ускладниться. 

Загалом, на наш погляд, для кваліфікації злочину як терористичного акту недостатньо скоєння вибуху, підпалу або кібернетичної (комп’ютерної) атаки та інших перерахованих у законопроекті дій, які можуть складати об’єктивну сторону також іншого складу злочину. Головною у даному разі є вимога, щоб вказані дії містили ознаки, притаманні саме терористичному акту, тобто були спрямовані на залякування населення і спонукання суб’єктів впливу до прийняття рішень, в яких зацікавлений терорист.

Зміни і доповнення, запропоновані проектом до інших законодавчих актів, також містять певні недоліки. Проте окремий розгляд і опис цих недоліків без подолання концептуальних проблем, на які звернуто увагу вище,  є недоцільним.

Узагальнюючий висновок: за результатами розгляду в першому читанні законопроект доцільно відхилити.

Керівник Головного управління                                         В.І. Борденюк

Вик.: В.П. Попович, О.П. Петриченко

PAGE  

