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ВИСНОВОК

на проект Закону України

«Про кібернетичну безпеку України»
Даним законопроектом пропонується запровадити правові основи кібернетичної безпеки України. З цією метою законопроектом запроваджується низка нових термінів, наводиться перелік загроз кібернетичній безпеці, напрямів їх протидії, визначаються повноваження органів державної влади в цій сфері.

Загалом погоджуючись з необхідністю врегулювання визначених законопроектом питань, Головне управління вважає, що у поданому варіанті проект закону виглядає вразливим у концептуальному відношенні, порушує цілісність системи нормативно-правового регулювання з питань інформаційної безпеки, боротьби з комп’ютерною злочинністю, створює колізії з іншими законодавчими актами, що може ускладнити подальше розуміння і застосування чинних нормативно-правових актів. Зокрема, слід звернути увагу на таке.
1. Суттєвого доопрацювання потребує понятійний апарат законопроекту. Зокрема, у законопроекті запроваджується нова для національного законодавства термінологія, зокрема поняття «кібернетична безпека (кібербезпека)» та «кібернетичний простір (кіберпростір)», а також низка інших пов’язаних термінів. Не заперечуючи можливість запровадження даної термінології у національне правове поле, слід зазначити, що у запропонованому в проекті вигляді вона є декларативною, не вносить нічого нового в існуюче регулювання відповідних суспільних відносин, не узгоджується з чинним термінологічним апаратом і ускладнює розуміння та застосування чинних правових норм.

На нашу думку, термінологія, яка використовуються у законопроекті, має вводитись комплексно, узгоджуючись з вже існуючою термінологією. Зокрема необхідно визначити співвідношення понять «кібернетична безпека» і «комп’ютерна безпека», «кібернетичний простір» і «інформаційний простір», «кібертероризм» і «технологічний тероризм» «кіберінцидент» і «несанкціоновані дії щодо інформації в системі», а також співвідношення інших понять з вже усталеною у національному законодавстві термінологією (див. статтю 1 Закону України «Про захист інформації в інформаційно-телекомунікаційних системах»). 
Деяким поняттям, таким як «кіберзлочинність», «кібертероризм», в проекті взагалі не дано визначення. Звертаємо увагу, що незважаючи на те, що поняття «кіберзлочинність» і пов’язана з ним термінологія використовується досить широко, офіційного, закріпленого в міжнародних документах та/або національному законодавстві визначення кіберзлочинності досі не існує. Навіть у Конвенції про кіберзлочинність 2001 року і додаткових протоколах до неї використовуються поняття «комп'ютерна система», «комп'ютерні дані» та передбачається встановлення відповідальності за «правопорушення проти конфіденційності, цілісності та доступності комп'ютерних даних і систем; за навмисне перехоплення технічними засобами, без права на це передач комп'ютерних даних; за навмисне пошкодження, знищення, погіршення, зміну або приховування комп'ютерної інформації без права на це; навмисне серйозне перешкоджання функціонуванню комп'ютерної системи» тощо.
Термін «кібертероризм», на наш погляд, охоплюється терміном «технологічний тероризм», під яким, окрім іншого, розуміються «злочини, що вчиняються з терористичною метою із застосуванням … засобів електромагнітної дії, комп'ютерних систем та комунікаційних мереж, включаючи захоплення, виведення з ладу і руйнування потенційно небезпечних об'єктів, які прямо чи опосередковано створили або загрожують виникненням загрози надзвичайної ситуації внаслідок цих дій та становлять небезпеку для персоналу, населення та довкілля; створюють умови для аварій і катастроф техногенного характеру» (див. статтю 1 Закону України «Про боротьбу з тероризмом»). У будь-якому разі ці терміни потребують узгодження між собою.
Деякі використані у проекті поняття потребують перегляду і удосконалення. Зокрема, термін «національна критична інфраструктура» потребує у свою чергу визначення поняття «інформаційна інфраструктура». 
 2. Аналізуючи положення проекту слід зважати на те, що інформаційні відносини, у тому числі відносини, пов’язані з забезпеченням кібернетичної безпеки, вже врегульовані національним законодавством України. Зокрема,  Законом України ще від 7 вересня 2005 року № 2824-IV була ратифікована Конвенція Ради Європи про кіберзлочинність. З метою імплементації її положень і Додаткових протоколів до неї прийняті закони України «Про внесення змін до Кримінального та Кримінально-процесуального кодексів України» (щодо відповідальності за комп’ютерні злочини) від 23 грудня 2004 року та «Про внесення змін до Закону України «Про захист інформації в автоматизованих системах» від 31 травня 2005 року. 

При цьому ключова роль у забезпеченні кібернетичної безпеки належить Закону України «Про захист інформації в інформаційно-телекомунікаційних системах», який регулює відносини у сфері захисту інформації в інформаційних, телекомунікаційних та інформаційно-телекомунікаційних системах. Також на врегулювання відносин в даній сфері спрямовані закони України «Про інформацію», «Про науково-технічну інформацію», «Про телекомунікації», «Про доступ до публічної інформації», «Про боротьбу з тероризмом» та ін. За відповідні правопорушення у зазначеній сфері чинним законодавством передбачена адміністративна та кримінальна відповідальність.

Таким чином, законопроект потребує узгодження із вказаними вище законодавчими актами. Тому у законопроекті мають бути виконані вимоги ч. 8 статті 90 Регламенту Верховної Ради України, відповідно до якої «якщо для реалізації положень поданого законопроекту після його прийняття необхідні зміни до інших законів, такі зміни мають викладатися в розділі «Перехідні положення» цього законопроекту або в одночасно внесеному його ініціатором окремому законопроекті. До законопроекту додається перелік законів та інших нормативних актів, прийняття або перегляд яких необхідно здійснити для реалізації положень законопроекту в разі його прийняття». 

3. На наш погляд, законопроект потребує техніко-юридичного удосконалення. Наприклад, зайвою є стаття 8 проекту щодо координації діяльності із забезпечення кібернетичної безпеки з огляду на те, що Раді національної безпеки і оборони України вже надано координаційні повноваження у сфері кібернетичної безпеки (див. ч. 4 статті 7 проекту). До того ж з огляду на статус Ради національної безпеки і оборони України як координаційного органу з питань національної безпеки і оборони при Президентові України, що координує і контролює діяльність органів виконавчої влади у сфері національної безпеки і оборони (частини перша, друга статті 107 Конституції України) вбачається зайвим включати до координуючих органів ще й Президента України. 
Крім того, координуючі функції стосовно діяльності органів державної влади, органів місцевого самоврядування щодо забезпечення належного функціонування об’єктів критичної інфраструктури проектом також надані Державній службі спеціального зв’язку та захисту інформації України (див. статтю 7 проекту). Тому додаткова загальна вказівка про координацію у сфері кібербезпеки, на наш погляд, непотрібна. 

Узагальнюючий висновок: за результатами розгляду у першому читанні законопроект доцільно повернути суб’єкту законодавчої ініціативи на доопрацювання з урахуванням висловлених зауважень та пропозицій.
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