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ВИСНОВОК

на проект Закону України

"Про засади інформаційної безпеки України"
У законопроекті пропонується визначити основні засади державної політики, спрямованої на захист життєво важливих інтересів людини і громадянина, суспільства і держави в інформаційній сфері, порядок забезпечення інформаційної безпеки в умовах формування і розвитку інформаційного суспільства в Україні та глобального інформаційного простору, а також закріпити правові основи інформаційної безпеки України. 
З цією метою у законопроекті запроваджується низка нових термінів, наводиться перелік загроз, напрямів їх протидії, а також визначаються: повноваження органів державної влади у сфері забезпечення інформаційної безпеки; об’єкти та суб’єкти забезпечення інформаційної безпеки та їх основні функції; статус, порядок створення, засади діяльності та повноваження спеціально уповноваженого центрального органу виконавчої влади з питань інформаційної безпеки; питання координації і контролю за діяльністю суб’єктів забезпечення інформаційної безпеки; засади міжнародного співробітництва у сфері інформаційної безпеки; відповідальність за правопорушення в інформаційній сфері.
Погоджуючись з необхідністю врегулювання порушених у законопроекті проблем, вважаємо, що чимало його положень потребують доопрацювання і уточнення з метою їх узгодження з іншими законодавчими актами з питань інформаційної безпеки і боротьби з комп’ютерною злочинністю та наповнення конкретним нормативним змістом. Зокрема, за результатами розгляду поданого законопроекту Головне науково-експертне управління вважає за необхідне зазначити таке.
Зауваження загального характеру

1. Слід звернути увагу на те, що з метою вирішення проблем забезпечення інформаційної безпеки Радою національної безпеки і оборони України (далі – РНБО) було прийнято Рішення "Про заходи щодо вдосконалення формування та реалізації державної політики у сфері інформаційної безпеки України" (введено в дію Указом Президента України № 449/2014 від 1 травня 2014 року), яким Кабінету Міністрів України було доручено розробити і внести на розгляд Верховної Ради України окремий проект Закону України про кібернетичну безпеку України та законопроекти про внесення змін до деяких законів України, зокрема до законів України "Про основи національної безпеки України", "Про інформацію", "Про захист інформації в інформаційно-телекомунікаційних системах", "Про Службу безпеки України", "Про Державну службу спеціального зв'язку та захисту інформації України" щодо приведення національного законодавства у відповідність із міжнародними стандартами з питань інформаційної та кібернетичної безпеки, вдосконалення системи формування та реалізації державної політики у сфері інформаційної безпеки України, а також щодо протидії інформаційній агресії іноземних держав. При цьому у вказаних законопроектах має бути передбачено, зокрема: визначення механізму протидії негативному інформаційно-психологічному впливу (в тому числі шляхом заборони ретрансляції телевізійних каналів); запровадження для іноземних засобів масової інформації системи інформування та захисту журналістів, які працюють у місцях збройних конфліктів, вчинення терористичних актів, а також при ліквідації небезпечних злочинних груп тощо.
Натомість, поданий на розгляд законопроект спрямований на врегулювання проблем одночасно інформаційної безпеки та кібербезпеки. Хоча вказані поняття і є спорідненими, у законопроекті не проведено їх чітке відокремлення та розмежування, що ускладнює їх розуміння. 
2. На користь запропонованого РНБО підходу до вирішення проблем нормативно-правового регулювання інформаційної безпеки свідчить наявність розгалуженої системи національних законодавчих актів з цих питань. Насамперед, це Закон України "Про основи національної безпеки України", де проблемам інформаційної безпеки і комп’ютерної злочинності присвячені окремі положення. 

Також слід відзначити, що Законом України ще від 7 вересня 2005 року № 2824-IV була ратифікована Конвенція Ради Європи про кіберзлочинність. З метою імплементації її положень і Додаткових протоколів до неї було прийнято закони України "Про внесення змін до Кримінального та Кримінально-процесуального кодексів України" (щодо відповідальності за комп’ютерні злочини) від 23 грудня 2004 року та "Про захист інформації в інформаційно-телекомунікаційних системах", який регулює відносини у сфері захисту інформації в інформаційних, телекомунікаційних та інформаційно-телекомунікаційних системах. 
Також на врегулювання відносин в даній сфері спрямовані закони України "Про інформацію", "Про науково-технічну інформацію", "Про телекомунікації", "Про захист інформації в інформаційно-телекомунікаційних системах", "Про доступ до публічної інформації", Про боротьбу з тероризмом" та ін.

Поданий законопроект потребує узгодження із вказаними законодавчими актами. Тому при поданні даного законопроекту мали бути виконані вимоги ч. 8 статті 90 Регламенту Верховної Ради України, де зазначено, що "якщо для реалізації положень поданого законопроекту після його прийняття необхідні зміни до інших законів, такі зміни мають викладатися в розділі "Перехідні положення" цього законопроекту або в одночасно внесеному його ініціатором окремому законопроекті. До законопроекту додається перелік законів та інших нормативних актів, прийняття або перегляд яких необхідно здійснити для реалізації положень законопроекту в разі його прийняття".
3. Проблемно врегульований у законопроекті статус спеціально уповноваженого центрального органу виконавчої влади з питань інформаційної безпеки, оскільки він не повною мірою узгоджений з чинним законодавством, що визначає порядок створення та формування персонального складу центральних органів виконавчої влади зі спеціальним статусом. 
Зауваження і пропозиції до конкретних статей законопроекту

До статті 1 

1. У законопроекті міститься нова для національного законодавства термінологія. Це, зокрема, поняття "інформаційна безпека", "інформаційна сфера", "кібернетична безпека (кібербезпека)" та "кібернетичний простір (кіберпростір)" та ряд інших пов’язаних термінів. 
Однак при цьому незрозуміло, чому "інформаційна безпека" визначається як "стан захищеності…", а "кібернетична безпека" – як "здатність людини …" На наш погляд, визначення цих споріднених термінів, які, очевидно, співвідноситься між собою як загальне та спеціальне, має ґрунтуватись на одних й тих же вихідних поняттях. 

2. Звертаємо увагу, що незважаючи на те, що поняття "кіберзлочинність" і пов’язана з нею термінологія, використовується досить широко, офіційного, закріпленого в міжнародних документах та національному законодавстві визначення кіберзлочинності досі не існує. Навіть Конвенція про кіберзлочинність 2001 року і Додаткові протоколи до неї оперують поняттями "комп'ютерна система", "комп'ютерні дані" та передбачають встановлення відповідальності за "правопорушення проти конфіденційності, цілісності та доступності комп'ютерних даних і систем; за навмисне перехоплення технічними засобами, без права на це передач комп'ютерних даних; за навмисне пошкодження, знищення, погіршення, зміну або приховування комп'ютерної інформації без права на це; навмисне серйозне перешкоджання функціонуванню комп'ютерної системи" тощо.
Тому запропоновані у законопроекті терміни, зокрема "кіберзлочинність" і "кібертероризм", не узгоджується з термінологією, що вже використовується в чинному законодавстві. Зокрема, Закон України "Про основи національної безпеки України" оперує поняттями "комп'ютерна злочинність" та "комп'ютерний тероризм" (див. статтю 7 Закону), що узгоджується з термінологією, яка вживається у Кримінальному кодексі України (див. розділ XVI "Злочини у сфері використання електронно-обчислювальних машин (комп'ютерів)". 
Термін "кібертероризм", крім того, на наш погляд, охоплюється терміном "технологічний тероризм", під яким, у тому числі, розуміються "злочини, що вчиняються з терористичною метою із застосуванням … засобів електромагнітної дії, комп'ютерних систем та комунікаційних мереж, включаючи захоплення, виведення з ладу і руйнування потенційно небезпечних об'єктів, які прямо чи опосередковано створили або загрожують виникненням загрози надзвичайної ситуації внаслідок цих дій та становлять небезпеку для персоналу, населення та довкілля; створюють умови для аварій і катастроф техногенного характеру" (див. статтю 1 Закону України "Про боротьбу з тероризмом"). 

Деяким поняттям, таким як "об'єкти критичної інформаційної інфраструктури держави", "кібервійська", "кіберпідрозділи" (див. статтю 5 проекту) взагалі не дано визначення, хоча їх зміст не є загальнозрозумілим.

З огляду на зазначене вважаємо, що понятійний апарат законопроекту потребує суттєвого доопрацювання.

До статті 3

На наш погляд, до принципів забезпечення інформаційної безпеки, які зведені в основному до конституційних гарантій права на інформацію, слід було б додати обов’язкове вжиття заходів щодо інформування про небезпеку та захисту журналістів, які працюють у місцях збройних конфліктів, вчинення терористичних актів, а також при ліквідації небезпечних злочинних груп.
До статті 5
1. Деякі положення цієї статті, яка визначає реальні та потенційні загрози інформаційній безпеці України, дублюють положення статті 7 Закону України "Про основи національної безпеки", зокрема щодо поширення засобами масової інформації культу насильства, жорстокості, порнографії, хоча є сумнів, що ці дії можуть створювати реальну небезпеку для держави. 
2. Неможливо погодитись й з тим, що лише створення іншими державами кібервійськ або кіберпідрозділів є підставою для віднесення цих подій до переліку загроз інформаційної безпеки України. Адже величезні збитки та загрози державі може заподіяти навіть одна людина, що має відповідні знання і технічні можливості.

До статті 6
Вказана стаття, що визначає пріоритети державної політики у сфері інформаційної безпеки, має бути узгоджена із статтею 4 цього ж проекту, де визначаються життєво важливі інтереси в інформаційній сфері. На наш погляд, вказані поняття споріднені, і тому у різних статтях наводяться одні й ті ж положення. Зокрема, в обох статтях наголошується на необхідності забезпечення конституційних прав і свобод людини і громадянина в інформаційній сфері, забезпеченні (захисту) інформаційного суверенітету, недопущення несанкціонованого втручання (забезпечення захисту) у зміст, процеси обробки, передачі та використання персональних даних; розвитку інформаційного суспільства в Україні; збереження і примноження духовних, культурних і моральних (національних) цінностей Українського народу. 
На наш погляд, перевантаження законопроекту декларативними нормами з майже однаковим змістом веде лише до ускладнення розуміння і застосування закону. 
До статті 7

Дана стаття, де йдеться про основні напрями діяльності держави у сфері забезпечення інформаційної безпеки, також перевантажена приписами декларативного змісту. Так, в цій статті відтворюється деякі положення попередніх статей 4 і 6 проекту, зокрема, вже втретє вказується на необхідність "забезпечення неухильного додержання конституційних прав і свобод людини в інформаційній сфері", "формування вітчизняної індустрії високотехнологічної інформаційної продукції (послуг)", наголошується на необхідності "демократичного контролю за діяльністю суб’єктів забезпечення інформаційної безпеки". 
Крім того, дев’ять абзаців цієї статті починаються зі слів "удосконалення", "посилення", "поліпшення", "розширення", що свідчить про ненормативний характер відповідних положень, у результаті чого законопроект фактично перетворюється на своєрідну концепцію інформаційної безпеки України. Адже приписів про те, яким чином буде здійснюватись відповідне «удосконалення», «посилення» чи «розширення», законопроект не містить.

До статті 8 
У цій статті, де визначаються об’єкти інформаційної безпеки, вже вкотре наголошується на необхідності забезпечення «конституційних прав і свобод людини і громадянина, на захищеності від негативного впливу інформаційних технологій та інформаційно-психологічного впливу» (див. статтю 4 проекту). На наш погляд, відтворення одного і того ж положення декілька разів в одному законопроекті, навіть враховуючи його важливість, є очевидною техніко-юридичною помилкою.

До статті 10

1. У законопроекті пропонується створити центральний орган виконавчої влади зі спеціальним статусом у сфері інформаційної безпеки – Національну комісію, що здійснює державне регулювання з питань інформаційної безпеки (далі –Нацкомісія інформбезпеки).
У зв’язку з цим, слід зазначити, що під державними органами, які мають спеціальний статус, зазвичай розуміються прямо чи опосередковано названі у Конституції України органи, не віднесені до жодної з "гілок" єдиної державної влади (законодавчої, виконавчої або судової влади). До таких державних органів відносяться прокуратура, Служба безпеки України, Центральна виборча комісія, Національна рада з питань телебачення і радіомовлення тощо. Їх спеціальний статус відображається насамперед у порядку формування відповідних державних органів та характері їх взаємозв’язків з іншими, насамперед, вищими органами держави (Верховною Радою України, Президентом України та Кабінетом Міністрів України). У сфері виконавчої влади до таких органів належать Антимонопольний комітет України, Фонд державного майна України та Державний комітет телебачення і радіомовлення України, створення яких також передбачено Конституцією України. При цьому Конституція України, як відомо, не передбачає створення центральних органів виконавчої влади із спеціальним статусом за рішеннями Верховної Ради Украйни, як це передбачено у законопроекті.
За змістом відповідних положень Конституції України (пункт 9
 статті  106) та Закону України «Про центральні органи виконавчої влади» (ч. 2 ст. 24) центральні органи виконавчої влади зі спеціальним статусом можуть бути створені лише Кабінетом Міністрів України. 
З огляду на вказане, запропоновані у проекті приписи щодо надання Нацкомісії інформбезпеки спеціального статусу, порядку його формування, підзвітності та підконтрольності виглядають такими, що не повною мірою узгоджуються з відповідними положеннями Конституції України, законів України «Про Кабінет Міністрів України» та «Про центральні органи виконавчої влади», які є базовим законодавчими актами з питань утворення і функціонування центральних органів виконавчої влади.

На нашу думку, повністю вирішити порушену у законопроекті проблему можна лише шляхом  внесення до Конституції України змін, які передбачали б можливість створення в системі органів державної влади не тільки вищезазначених державних органів зі спеціальним статусом, а й органів виконавчої влади зі спеціальним статусом.

2. Оскільки, у зазначеній статті законопроекту Нацкомісія інформбезпеки визначена центральним органом виконавчої влади, то  звідси випливає, що на неї мають поширюватись організаційні, кадрові та контрольні повноваження Кабінету Міністрів України, визначені Конституцією України та законами України "Про Кабінет Міністрів України" та "Про центральні органи виконавчої влади".

Сюди слід віднести положення п. 9 статті 116 Конституції України, за яким спрямування і координація роботи міністерств та інших центральних органів виконавчої влади належить до компетенції Кабінету Міністрів України, а також п. 10 статті 116 Конституції України, за яким Кабінет Міністрів України здійснює інші повноваження, визначені Конституцією та законами України. Такі "інші повноваження" Уряду визначено, зокрема, законами України "Про Кабінет Міністрів України" та "Про центральні органи виконавчої влади".

Приміром, відповідно до ч. 4 статті 21 Закону "Про Кабінет Міністрів України", а також статті 8 Закону України "Про центральні органи виконавчої влади" діяльність центральних органів виконавчої влади, керівники яких не входять до складу Кабінету Міністрів України (саме таким органом і є Нацкомісія інформбезпеки), спрямовується і координується міністрами. 
Крім того, не зовсім коректним виглядає і запропонований у проекті порядок призначення Кабінетом Міністрів України керівника Нацкомісії інформбезпеки та його заступників на посаду строком на 3 роки. Звертаємо увагу, що відповідно до статті 19 Закону України "Про центральні органи виконавчої влади" призначення керівника центрального органу виконавчої влади та його заступників на посаду і звільнення з посади здійснюється Кабінетом Міністрів України за поданням Прем’єр-міністра України. 
Також не узгоджується із статтею 21 цього ж Закону порядок утворення і призначення керівників територіальних органів Нацкомісії інформбезпеки.

З огляду на це, положення проекту потребують узгодження з зазначеними вище законодавчими нормами.

3. Надання членам Комісії (крім Голови і його заступників) та членам міжрегіональних комісій з питань інформаційної безпеки дозволу працювати за сумісництвом суперечить вимогам статті 7 Закону "Про засади запобігання і протидії корупції", де посадовим особам державних органів забороняється займатися іншою оплачуваною (крім викладацької, наукової і творчої діяльності, медичної практики, інструкторської та суддівської практики із спорту) або підприємницькою діяльністю.

4. Непереконливим виглядає твердження Пояснювальної записки до проекту, що прийняття та реалізація Закону України "Про засади інформаційної безпеки" додаткових матеріальних витрат із державного бюджету не потребуватиме, оскільки фінансування буде забезпечене за умови перегляду відповідних функцій інших центральних органів виконавчої влади та скорочення їх штатної чисельності. Адже реалізація даного законопроекту об’єктивно призведе до збільшень видатків з Державного бюджету в частині на створення та утримання Нацкомісії інформбезпеки. При цьому зі змісту Пояснювальної записки незрозуміло, про які саме центральні органи державної влади йдеться, яка кількість працівників має бути скорочена, на підставі яких нормативно-правових актів будуть здійснені відповідні заходи, спрямовані на  створення Нацкомісії інформбезпеки. 
З огляду на зазначене, вважаємо що відповідно до вимог ч. 3 статті 91 Регламенту Верховної Ради України та статті 27 Бюджетного кодексу України до законопроекту має бути надане відповідне фінансово-економічне обґрунтування. 
До статті 11
1. Основні функції суб’єктів забезпечення інформаційної безпеки в цій статті визначені у надто загальному вигляді, без визначення повноважень  суб’єктів інформаційної безпеки, які складають зміст відповідних функцій, а тому є підстави вважати, що відповідні положення цієї статті (ч. 1) не справлять суттєвого впливу на стан забезпечення інформаційної безпеки.
2. Порядок і механізм здійснення деяких функцій є невизначеним. Так, зрозуміло, які саме органи і в який спосіб мають визначати, яка саме інформація є спотвореною або забороненою для поширення, і, зокрема,  становить загрозу державному суверенітету, конституційному ладу і територіальній цілісності України, розпалює міжнаціональну, міжконфесійну та іншу ворожнечу, маніпулює свідомістю населення України. На наш погляд,  здійснення кожної функції має супроводжуватися визначенням конкретних повноважень (прав і обов’язків) суб’єктів забезпечення інформаційної безпеки, оскільки без відповідної конкретизації цих загальних приписів прийняття цього законопроекту навряд чи позитивно вплине на забезпечення інформаційної безпеки України.

3. Низка повноважень суб’єктів інформаційної безпеки, які визначені у загальній формі і без будь-якої конкретизації, виглядає зайвою. Зокрема незрозуміло, навіщо у нормативно-правовому акті вищої юридичної сили встановлювати, що "наукові установи здійснюють наукову і науково-технічну діяльність…","навчальні заклади здійснюють науково-педагогічну діяльність…", "працівники підприємств, установ та організацій, які виконують роботи, пов'язані з експлуатацією інформаційних, телекомунікаційних та інформаційно-комунікаційних систем зобов'язані дотримуватися норм, правил і стандартів…"? (див. ч. 4, 5, 6 статті 11 проекту).
Керівник Головного управління 
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