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ВИСНОВОК

на проект Закону України "Про внесення змін до деяких законів України щодо посилення відповідальності за здійснення

несанкціонованого доступу до інформаційних або

інформаційно-телекомунікаційних систем"
У законопроекті пропонується доповнити Кримінальний кодекс України (далі – КК України) трьома новими статтями: 361-5 "Несанкціоноване втручання в роботу інформаційних (автоматизованих), інформаційно-телекомунікаційних систем, спеціальних телекомунікаційних систем (мереж), електронних реєстрів та баз даних"; 361-6 "Несанкціоновані збут або розповсюдження інформації з обмеженим доступом, яка оброблюється в інформаційних (автоматизованих), інформаційно-телекомунікаційних системах, електронних реєстрах, базах даних органів державної влади та банківської системи України або зберігається на носіях такої інформації"; 362-2 "Несанкціоновані дії з інформацією, яка оброблюється у інформаційних (автоматизованих), інформаційно-телекомунікаційних системах, спеціальних телекомунікаційних систем (мереж), електронних реєстрах та базах даних органів державної влади, об'єктах банківської системи України або зберігається на носіях такої інформації, вчинені особою, яка має право доступу до такої інформації".

 Здійснення досудового розслідування означених злочинів запропоновано покласти на органи безпеки України (частина 2 статті 216 Кримінального процесуального кодексу України в редакції проекту).

Одночасно пропонується виключити з Кодексу України про адміністративні правопорушення (далі – КУпАП) статтю 212-6 "Здійснення незаконного доступу до інформації в інформаційних (автоматизованих) системах, незаконне виготовлення чи розповсюдження копій баз даних інформаційних (автоматизованих) систем", а Закон України "Про захист інформації в інформаційно-телекомунікаційних системах" (далі – Закон) доповнити поняттям "об’єкт критичної інформаційної інфраструктури" (стаття 1), а також встановити обов’язок власника об’єкта критичної інформаційної інфраструктури організовувати та забезпечувати його захист (стаття 9-1).

Головне науково-експертне управління, проаналізувавши проект, вважає за необхідне висловити до нього певні зауваження і пропозиції, які є досить суттєвими. 
1. Пропозиції законопроекту щодо встановлення кримінальної відповідальності за такі діяння, як "несанкціоноване втручання в роботу інформаційних (автоматизованих), інформаційно-телекомунікаційних систем, спеціальних телекомунікаційних систем (мереж), електронних реєстрів та баз даних", "несанкціоновані збут або розповсюдження інформації з обмеженим доступом, яка оброблюється в інформаційних (автоматизованих), інформаційно-телекомунікаційних системах, електронних реєстрах, базах даних органів державної влади та банківської системи України або зберігається на носіях такої інформації" та "несанкціоновані дії з інформацією, яка оброблюється у інформаційних (автоматизованих), інформаційно-телекомунікаційних системах, спеціальних телекомунікаційних систем (мереж), електронних реєстрах та базах даних органів державної влади, об'єктах банківської системи України або зберігається на носіях такої інформації, вчинені особою, яка має право доступу до такої інформації" (статті 361-5, 361-6, 362-2 КК в редакції проекту) є доволі сумнівними.
Адже, по-перше, однією з обов’язкових об’єктивних ознак вказаних складів злочинів пропонується визнати "об’єкт критичної інформаційної інфраструктури". В той же час під "об’єктом критичної інформаційної інфраструктури" у проекті розуміється "інформаційна (автоматизована), телекомунікаційна, інформаційно-телекомунікаційна система, яка функціонує на стратегічних, небезпечних та особливо небезпечних об’єктах, на об’єктах, для яких регламентуються особливі умови забезпечення їх захисту та функціонування, на підприємствах, які мають стратегічне значення для економіки та безпеки держави, на особливо важливих об’єктах енергетики, нафтогазової галузі, переліки та реєстри яких визначені відповідно до законодавства" (стаття 1 Закону в редакції проекту). Таким чином, буквальне тлумачення запропонованих змін до КК дозволяє дійти висновку, що кримінальна відповідальність має бути встановлена, наприклад, за такі дії, як "несанкціоноване втручання в роботу інформаційних (автоматизованих), інформаційно-телекомунікаційних систем, спеціальних телекомунікаційних систем (мереж), електронних реєстрів та баз даних інформаційної (автоматизованої), телекомунікаційної, інформаційно-телекомунікаційної системи … " (частина 1 статті 361-5 КК в редакції проекту), що виглядає дещо нелогічним. 
По-друге, незрозумілою залишається мотивація пропозиції ініціаторів проекту щодо "виокремлення" в спеціальний склад злочину таких суспільно-небезпечних діянь, як несанкціоноване втручання в роботу електронно-обчислювальних машин (комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку органів державної влади або банківської системи (стаття 361-5 в редакції проекту). Адже нині зазначені діяння залежно від наслідків кваліфікуються за відповідною частиною статті 361 КК "Несанкціоноване втручання в роботу електронно-обчислювальних машин (комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку", а за наявності достатніх підстав – і як сукупність злочинів. Крім того, у частині 2 статті 361-5 КК (в редакції проекту) запропонована така обов’язкова ознака зазначеного злочину, як "значна шкода". Але жодного посилання на будь-який розрахунок такої шкоди та механізму її визначення у проекті не запропоновано, що значно ускладнить кваліфікацію відповідних злочинних діянь на практиці.

 Аналогічне зауваження стосується й запропонованих у проекті статей 361-6 та 362-2 КК.

2. Нові статті 361-6 і 362-2 КК у пропонованій редакції виглядають вкрай сумнівно також з огляду на те, що ними не передбачається спеціальний суб’єкт, який має нести відповідальність за вчинення передбачених цими статтями діянь. Адже інформація сама по собі не містить вказівки на джерело її походження, а отже й про обмеження щодо її використання. Тому у разі прийняття законопроекту до кримінальної відповідальності будуть притягатися також особи, які не пов’язані безпосередньо з діяльністю певних інформаційних (автоматизованих), інформаційно-телекомунікаційних систем, електронних реєстрів, баз даних органів державної влади та банківської системи України, але копіювали чи в інший спосіб поширювали інформацію уже після її незаконного розголошення, з чим не можна погодитися.
Така ситуація, на наш погляд, склалася ще й тому, що у проекті сплутані поняття "інформація в системі" та "інформація, яка оброблюється у системах". Втім, різниця між цими поняттями є принциповою, оскільки в першому випадку йдеться про чітке визначення місця знаходження інформації, а у другому – про тип (вид) інформації.
3. Вважаємо сумнівною ідею вилучити статтю 212-6 КУпАП, де передбачена адміністративна відповідальність за здійснення незаконного доступу до інформації в інформаційних (автоматизованих) системах, незаконне виготовлення чи розповсюдження копій баз даних інформаційних (автоматизованих) систем. Адже, як вже було наголошено у попередньому зауваженні, суспільна небезпека діяння осіб, які, наприклад, лише копіювали чи інакше поширювали інформацію вже після її незаконного розголошення, є меншою, ніж суспільна небезпека діянь суб’єктів злочинів, передбачених статтями 361 та 362 КК. На нашу думку, наявність адміністративної та кримінальної відповідальності у сфері використання електронно-обчислювальних машин (комп'ютерів), систем та комп'ютерних мереж і мереж електрозв'язку дозволить більш диференційовано кваліфікувати правопорушення осіб у цій сфері.
4. Слід зазначити, що будь-який законопроект, метою якого є криміналізація нових діянь, розширення обсягу кримінальної відповідальності чи зміна передбачених законом ознак об’єктивної сторони певного злочину, на наш погляд, повинен мати серйозне наукове обґрунтування і бути результатом ґрунтовного аналізу практики застосування відповідної статті (статей) КК. Зокрема, законопроект, зміст якого полягає у подальшій деталізації ознак певного злочину (як це має місце у даному законопроекті), має супроводжуватись, принаймні, статистичними даними та прикладами із практики, які б доводили неефективність чи недостатню ефективність чинної редакції відповідної статті КК, наявність проблем в її застосуванні, наявність випадків, коли справді небезпечні діяння залишались безкарними внаслідок недосконалості закону. Проте, обґрунтування такого роду у доданих до законопроекту документах відсутнє.

5. Запровадження нового поняття "об’єкт критичної інформаційної інфраструктури" потребує, на наш погляд, ґрунтовного опрацювання. Адже хоча Стратегія національної безпеки України (див. Указ Президента України від 26.05.2015 р. № 287/2015) відносить до загроз кібербезпеці і безпеці інформаційних ресурсів "уразливість об'єктів критичної інфраструктури, державних інформаційних ресурсів до кібератак", а до загроз безпеці критичної інфраструктури – недостатній рівень захищеності критичної інфраструктури від терористичних посягань і диверсій, однак чинне законодавство України не містить визначення поняття "критична інфраструктура". 
Тому перш ніж вирішувати питання про встановлення відповідальності, зокрема кримінальної, за порушення безпеки критичної інформаційної інфраструктури України, необхідно дати визначення поняттю "критична інфраструктура", встановити критерії і порядок її визначення. А вже наступним кроком має бути розробка критеріїв розподілу об’єктів критичної інформаційної інфраструктури за різними рівнями безпеки, ведення реєстрів таких об’єктів, встановлення вимог до їх системи безпеки, здійснення державного контролю тощо. 
Так, наприклад, в Європі вперше проблемою захисту критичної інфраструктури почали займатися в Великій Британії (1999 р.), визначивши основні параметри критичної інфраструктури та відповідальність певних державних органів за її захист.

В 2004 році Європейська комісія почала розробку загальної методології щодо захисту критичної інфраструктури та рекомендувала звернути більшу увагу на технологічні та інформаційні елементи захисту тих об’єктів, припинення функціонування яких буде мати трансграничний вплив (European Warning Critical Infrastructure Information Network, CIWIN)
.
Крім того, визначення характеристик віднесення елементів до критичної інфраструктури на базі нормативно-правових документів різних держав потребує проведення ґрунтовних наукових досліджень, розробки методології визначення переліку об’єктів критичної інфраструктури та впровадження розроблених підходів, що має надати Україні змогу встановити вимоги до забезпечення безпеки об’єктів національної критичної інфраструктури із урахуванням ступеня потенційної небезпеки та можливих наслідків. 

Узагальнюючий висновок: за результатами розгляду в першому читанні законопроект доцільно повернути суб’єкту права законодавчої ініціативи на доопрацювання.

Керівник Головного управління                                  В.І. Борденюк
Вик.: Попович В.П., Кідіна Н.В., Петриченко О.П. 
� «Критическая инфраструктура» – опыт ЕС против диверсионной войны.  [Електронний ресурс] – Режим доступу: http://www.eurointegration.com.ua/rus/experts/2015/07/7/7035609/








