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Н.д. України В. Зубик

В И С Н О В О К

на проект Закону України «Про внесення змін до 
Закону України «Про електронний цифровий підпис» 
(щодо умов визначення правового статусу)

(реєстр. № 3472 від 13.11.2015 р.)

У проекті Закону пропонується внести зміни до Закону України          «Про електронний цифровий підпис» з метою уточнення його окремих положень, якими унормовуються питання правового статусу електронного цифрового підпису та процедури ідентифікації та автентифікації відповідних даних в інформаційно-телекомунікаційних системах.

Як зазначено в п. 1 пояснювальної записки до законопроекту, його прийняття сприятиме розвитку та функціонуванню сфери надання електронних адміністративних послуг та використання електронного підпису в Україні.

Зазначимо, що чинний Закон України «Про електронний цифровий підпис» (Закон - далі) було розроблено відповідно до Директиви 1999/93/ЄС Європейського Парламенту та Ради від 13 грудня 1999 року про рамки Співтовариства для електронних цифрових підписів. В той же час,            23 липня 2014 року на заміну Директиві 1999/93/ЄС прийнято Регламент (ЄС) № 910/2014 Європейського Парламенту та Ради від 23 липня 2014 року про електронну ідентифікацію та довірчі послуги для електронних транзакцій в межах внутрішнього ринку (Регламент - далі), який набирає чинності                01 липня 2016 року, що обумовлює потребу у приведенні національного законодавства у відповідність до європейських практик.
Головне науково-експертне управління, розглянувши поданий законопроект, висловлює щодо нього такі міркування.

1. Викликають зауваження зміни до понятійно-категорійного апарату Закону (нова редакція статті 1).

1.1 В запропонованій редакції фактично ототожнюються поняття електронний цифровий підпис (ЕЦП - далі) та електронна печатка, тоді як згідно із Регламентом ці поняття слід розрізняти. При цьому, враховуючи визначення в чинній редакції Закону терміну «засіб ЕЦП» запропоноване визначення «автоматичний засіб ЕЦП» вбачається зайвим.
1.2. «Засвідчення чинності відкритого ключа» нелогічно визначено як процедура його формування, що не є тотожнім й потребує уточнення.

1.3. У визначенні «користувач» мова мала б йти не про «ідентифікацію та автентифікацію інформаційної системи», а про ідентифікацію та автентифікацію даних в інформаційних системах.
1.4. Формулювання «Надійний засіб ЦЕП» відображає підхід до формування ЦЕП, відмінний від того, що передбачений у Регламенті. В той час, як європейський підхід до надійності ЦЕП полягає у визначенні якісних показників складових такого підпису (сертифікат підпису, видача сертифікату кваліфікованим суб’єктом надання довірчих послуг, вимоги до змісту сертифікату тощо), запропонований у законопроекті підхід зосереджений на технічному аспекті генерації відповідних даних (положення щодо сертифікації відповідних засобів).
1.5. Редакції властива неузгодженість вживання термінології: в одних випадках йдеться про «особистий ключ ЕЦП», в інших – про «особистий ключ», «особистий ключ, що використовується в автоматичному засобі ЕЦП».
1.6. Звертаємо увагу, на те, що в законодавстві України використовується термін «інформаційно-телекомунікаційна система», а не «автоматизована інформаційна система», зазначена у визначенні терміну «автоматичний засіб ЕЦП».

1.7. У визначенні «посилений сертифікат відкритого ключа» зазначається про встановлення правил посиленої сертифікації центральним засвідчувальним органом та контролюючим органом, що, на думку управління, потребує відповідного уточнення, адже запропоноване дублювання функцій згаданими суб’єктами ускладнюватиме подальше правозастосування згаданого положення. До того ж, пропозиція щодо додаткових «правил посиленої сертифікації», крім вже передбачених вимог щодо відповідності сертифіката вимогам Закону, потребує додаткового обґрунтування.
1.8. «Послуги електронного цифрового підпису» в тексті нової статті 1 доречно було б замінити на «довірчі послуги».

1.9. Сумнівним вбачається визначення у законопроекті терміну «технологічний ЕЦП», з огляду на те, що в Регламенті акцентується увага на технологічній нейтральності щодо способів реалізації засвідчення відповідної інформації. При цьому не зрозуміло, що мається на увазі під «автентифікацієй інформаційних систем».
1.10. У визначенні поняття «шлях сертифікації відкритого ключа» слід було б уточнити, про які саме сертифікати йдеться. До того ж, використовуються терміни, не властиві практиці законодавства, а саме: «шлях сертифікації», «пункт довіри», «ланцюжок». Наголошуємо на доцільності визначення понять «видавець сертифікатів», «суб’єкт сертифікатів». Не зрозуміло, що мається на увазі під «ім’я попереднього сертифіката».
Враховуючи зазначене, чинна редакція статті 1 вбачається більш вдалою. Крім вищезгаданих вад, запропонованій редакції статті 1 властиві чисельні текстуальні неточності та помилки, що потребує відповідного доопрацювання.

2. В новій редакції статті 3 пропонуємо замість слів «електронний документ» використовувати слова «електронні дані», з метою запобігання звуження сфери застосування Закону. При цьому, як вже зазначалось, ототожнення понять електронного підпису та печатки не відповідає практиці Регламенту, за яким печатка використовується для підтвердження походження та цілісності даних та слугує доказом того, що документ був виданий юридичною особою. При цьому слід було б говорити не про «справжність ЕЦП», а про «достовірність даних ЕЦП». Аналогічні зауваження в повній мірі стосуються й запропонованої нової статті                   3-1 Закону.
3. Звертаємо увагу на дублювання назв запропонованих статей 3-2 та  3-3. При цьому, ці назви слід було б узгодити із термінологією Закону, а саме використовувати слова «відкриті ключі». В статті 3-2 проекту Закону незрозуміло, що саме слід розуміти під «час дії, зазначених в ньому, не настав».
В статті 3-3 проекту Закону йдеться про «послідовність ключів», тоді  як у статті 1 йдеться про послідовність імен видавців та суб’єктів, що потребує відповідного узгодження.

4. Положення статті 5 (щодо можливості засвідчення чинності відкритого ключа ЕЦП лише в одному центрі сертифікації ключів) вбачається таким, що навряд чи сприятиме інтероперабельності в сфері надання електронних довірчих послуг.
Сумнівним виглядає пропозиція вважати моментом накладання ЕЦП момент його перевірки, про що йдеться в абзаці п’ятому нової редакції статті 5. Адже зафіксований технічними засобами час вчинення відповідного правочину, за Регламентом може використовуватись як доказ в ході судового розгляду.
В статті 5 проекту Закону використовується термін «послуга фіксування часу», в той час як в термінологічному апараті законопроекту він не визначений. Запропонованою редакцією не врегульовано питання щодо акредитованих центрів сертифікації ключів, які мають надавати таку послугу.

В статті 5 йдеться також про визначення «розподілу ризиків збитків», можливість яких зумовлена використанням ЕЦП без використання посиленого сертифікату ключа. В той же час, згідно із ст. 13 Регламенту у разі якщо суб’єкти, що надають відповідні електронні довірчі послуги, не інформували споживачів таких послуг про обмеження на використання наданих ними послуг, вони повинні нести відповідальність.
5. В статті 6-1 проекту Закону доречним було б зазначати не про ідентифікаційні дані підписувача, а про дані, які містяться у сертифікатах відповідних ключів.
Переліку інформації щодо підписувачів-юридичних осіб, на думку управління, бракує зазначення інформації про реєстраційний номер, що міститься в офіційних реєстрах.

6. Звертаємо увагу, що у Верховні Раді України зареєстровано законопроект № 2544а від 31.08.2015 р., присвячений питанням приведення сфери електронного цифрового підпису в Україні до найкращих практик Європейського Союзу, до якого поданий законопроект фактично є альтернативним. 
Узагальнюючий висновок: за результатами розгляду у першому читанні законопроект доцільно відхилити.

Керівник Головного управління                                         В. Борденюк
Вик: О.Макаренко
