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ВИСНОВОК

Комітету Верховної Ради України
з питань правової політики та правосуддя

щодо проекту Закону про внесення змін до деяких законів України щодо посилення відповідальності за вчинені правопорушення у сфері інформаційної безпеки та боротьби з кіберзлочинністю 
(реєстр. № 2133а-1 від 30 вересня 2016 року)

Комітет з питань правової політики та правосуддя розглянув на своєму засіданні 28 лютого 2018 року (протокол № 67) на відповідність Конституції України проект Закону про внесення змін до деяких законів України щодо посилення відповідальності за вчинені правопорушення у сфері інформаційної безпеки та боротьби з кіберзлочинністю (реєстр. № 2133а-1 від 30 вересня        2016 року), поданий народним депутатом України Мосійчуком І.В. (далі – Законопроект).
Згідно із пояснювальною запискою Законопроектом пропонується внести зміни до низки законодавчих актів, зокрема, до Кодексу України про адміністративні правопорушення, законів України «Про основи національної безпеки України», «Про Службу безпеки України», «Про контррозвідувальну діяльність», «Про розвідувальні органи» з метою формування засад державної політики у сфері забезпечення кібернетичної безпеки України, визначення основних реальних і потенційних загроз національній безпеці України кібернетичного характеру, основних напрямів державної політики та основних функцій суб’єктів забезпечення національної безпеки в цій сфері.
Наслідком прийняття вказаного Законопроекту, за твердженням автора, стане удосконалення нормативно-правової бази у сфері діяльності спеціальних та правоохоронних органів, що у свою чергу сприятиме підвищенню ефективності контррозвідувальної та правоохоронної діяльності. 
Вирішуючи питання про відповідність Законопроекту положенням Конституції України, Комітет виходить з наступного.
У Конституції України зазначається, що Україна є правовою державою (стаття 1), органи законодавчої, виконавчої та судової влади здійснюють свої повноваження у встановлених цією Конституцією межах і відповідно до законів України (частина друга статті 6), закони та інші нормативно-правові акти приймаються на основі Конституції України і повинні відповідати їй (частина друга статті 8). За приписом частини другої статті 19 Конституції України органи державної влади зобов’язані діяти лише на підставі, в межах повноважень та у спосіб, що передбачені Конституцією та законами України.
Відповідно до статті 3 Конституції України людина, її життя і здоров’я, честь і гідність, недоторканність і безпека визнаються в Україні найвищою соціальною цінністю.
У Конституції України встановлено, що захист суверенітету і  територіальної цілісності України, забезпечення її економічної та   інформаційної безпеки є найважливішими функціями держави, справою всього  Українського народу; оборона України, захист її суверенітету, територіальної цілісності і недоторканності покладаються на Збройні Сили України; забезпечення державної безпеки і захист державного кордону України 
покладаються на відповідні військові формування та правоохоронні органи держави, організація і порядок діяльності яких визначаються законом (частини перша, друга, третя статті 17).
Як зауважив Конституційний Суд України у Рішенні від 25 лютого 2009 року № 5-рп/2009 Національна безпека як захищеність життєво-важливих інтересів людини і громадянина, суспільства і держави, за якої забезпечується сталий розвиток суспільства, своєчасне виявлення, запобігання і нейтралізація  реальних та потенційних загроз національним інтересам (абзац другий статті 1 Закону України «Про основи національної безпеки України»), і оборона України як система політичних, економічних, соціальних, воєнних, наукових, науково-технічних, інформаційних, правових, організаційних, інших заходів держави щодо підготовки до збройного захисту  та  її  захист  у  разі  збройної  агресії  або збройного конфлікту (абзац другий статті 1 Закону України «Про оборону України») є важливими сферами діяльності держави, ефективність якої потребує координації та узгодженості дій органів влади (абзац другий підпункту 2.1 пункту 2 мотивувальної частини).
Виключно законами України визначаються, зокрема, основи національної безпеки, засади цивільно-правової відповідальності, діяння, які є злочинами, адміністративними або дисциплінарними правопорушеннями, та відповідальність за них (пункти 17, 22 частини першої статті 92 Конституції України).
У Рішенні від 30 травня 2001 року № 7-рп/2001 Конституційний Суд України зазначив, що  виключно  законами  України мають врегульовуватись засади  цивільно-правової  відповідальності  (загальні   підстави, умови, форми   відповідальності тощо), підстави кримінальної, адміністративної та дисциплінарної відповідальності - діяння, які є злочинами, адміністративними або дисциплінарними правопорушеннями (основні ознаки правопорушень, що утворюють їх склад), та відповідальність за них. У такий спосіб Конституція України заборонила врегульовувати зазначені питання підзаконними нормативно-правовими актами та встановила, що лише Верховна Рада України у відповідному законі має право визначати, яке правопорушення визнається, зокрема, адміністративним правопорушенням чи злочином, та міру відповідальності за нього (абзац сьомий пункту 2 мотивувальної частини). 
У своєму Рішенні від 12 лютого 2002 року № 3-рп/2002 Конституційний Суд України зазначив, що Конституція України як головне джерело національної правової системи є також базою поточного законодавства. Вона надає можливість урегулювання певних суспільних відносин на рівні законів, які конкретизують закріплені в Основному Законі положення (абзац перший підпункту 3.1 пункту 3 мотивувальної частини).
Зважаючи на зазначене, а також на те, що Верховна Рада України – єдиний орган законодавчої влади в Україні, одним із повноважень якого є прийняття законів (стаття 75, пункт 3 частини першої статті 85 Конституції України), внесення запропонованих проектом Закону змін до чинного законодавства узгоджується з нормами Конституції України.
Враховуючи викладене, Комітет дійшов висновку, що проект Закону про внесення змін до деяких законів України щодо посилення відповідальності за вчинені правопорушення у сфері інформаційної безпеки та боротьби з кіберзлочинністю (реєстр. № 2133а-1 від 30 вересня 2016 року), поданий народним депутатом України Мосійчуком І.В., не суперечить положенням Конституції України.
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