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ВИСНОВОК

на проект Закону України 
«Про внесення змін до деяких законодавчих актів України щодо протидії загрозам національній безпеці в інформаційній сфері»
Метою законопроекту, як зазначено в пояснювальній записці до нього, є створення дієвих механізмів, спрямованих на оперативне виявлення, реагування, попередження, запобігання, нейтралізацію кіберзагроз, кібератак та кіберзлочинів, ліквідацію їх наслідків та відновлення сталості і надійності функціонування комунікаційних, технологічних систем. 
Для досягнення цієї мети у проекті пропонується внести зміни до Кримінального (далі – КК) та Кримінального процесуального (далі – КПК) кодексів України, Кодексу України про адміністративні правопорушення (далі – КУпАП), а також законів України «Про основи національної безпеки України», «Про боротьбу з тероризмом», «Про Службу безпеки України», «Про санкції», «Про телекомунікації», «Про основні засади державного нагляду (контролю) у сфері господарської діяльності» та «Про тимчасові особливості здійснення заходів державного нагляду (контролю) у сфері господарської діяльності». 
Головна новела законопроекту полягає у запровадженні тимчасового блокування (обмеження) доступу до визначеного (ідентифікованого) інформаційного ресурсу (сервісу) в інформаційно-телекомунікаційних мережах (системах) як одного із заходів забезпечення кримінального провадження (див. розділ XIV-2 Загальної частини КК, зміни до статті 131 та главу 18-1 КПК в редакції законопроекту). Зокрема, застосування тимчасового блокування буде можливим під час досудового розслідування (слідчим суддею за клопотанням слідчого, погодженого з прокурором або за клопотанням прокурора), а також під час судового провадження (за клопотанням прокурора). 
Однак, у виняткових невідкладних випадках, пов’язаних із врятуванням життя людей та запобіганням вчиненню тяжкого або особливо тяжкого злочину, тимчасове блокування (обмеження) доступу до визначеного (ідентифікованого) інформаційного ресурсу (сервісу) може бути розпочате до постановлення ухвали слідчого судді, суду за постановою прокурора або постановою слідчого, погодженою прокурором і застосовуватиметься на строк не більше 48 годин. У такому випадку прокурор, слідчий за погодженням з прокурором буде зобов’язаний невідкладно після початку здійснення таких дій звернутися з відповідним клопотанням до слідчого судді чи суду.

Ще одна суттєва новела законопроекту – обов’язок операторів телекомунікацій тимчасово блокувати (обмежувати) чи блокувати на визначений час доступ в інформаційно-телекомунікаційних мережах (системах) до інформаційного ресурсу (сервісу), визначеного (ідентифікованого) рішенням слідчого судді, суду, рішенням прокурора, слідчого, погодженого з прокурором, і рішенням Ради національної безпеки і оборони України відповідно до Закону України «Про санкції». Порядок блокування має встановити Кабінет Міністрів України.

Крім того, відповідно до приписів законопроекту суб’єкти господарювання, у тому числі оператори, провайдери телекомунікацій, будуть зобов’язані за власні кошти закуповувати та встановлювати технічні засоби, які відповідають технічним вимогам, визначеним Адміністрацією Державної служби спеціального зв’язку та захисту інформації України (далі – ДССЗЗІ) за погодженням зі Службою безпеки України (далі – СБУ), необхідні для блокування доступу до інформаційних ресурсів (сервісів), а також обмеження або припинення надання телекомунікаційних послуг і використання телекомунікаційних мереж загального користування. (див. п. 18-3 ч. 1 ст. 39 Закону України «Про телекомунікації» (у редакції проекту), п. 17 ч. 1 ст. 25 Закону України «Про Службу безпеки України» (у редакції проекту)).
Проаналізувавши поданий законопроект, Головне науково-експертне управління поділяє його мету, визначену у пояснювальній записці до нього, однак, вважає, що законопроект потребує суттєвого доопрацювання та удосконалення з огляду на таке.

Зауваження загального характеру

1. На наш погляд, вказаний законопроект не повною мірою узгоджується з Основним Законом України (статті 22, 34, 41 Конституції України) та іншими законодавчими актами (див. зауваження щодо внесення змін до законів України «Про санкції», «Про телекомунікації»), а також з міжнародно-правовими зобов’язаннями України, визначеними у Міжнародному пакті про громадянські та політичні права, а також Конвенції про захист прав людини і основоположних свобод (див. зауваження щодо внесення змін до законів України «Про санкції», «Про боротьбу з тероризмом»), та рішенням Європейського Суду з прав людини (далі – ЄСПЛ) (див. зауваження щодо внесення змін до КК, законів України «Про боротьбу з тероризмом», «Про санкції»).

2. На даний час окремі положення законопроекту вже застаріли і не враховують змін, які з моменту його реєстрації відбулися у національному законодавстві. Зокрема, законопроектом передбачено внесення низки змін до Закону України «Про основи національної безпеки України» (див. п. 1 Розділу I законопроекту), який вже втратив чинність на підставі Закону України «Про національну безпеку України» від 21.06.2018 р. № 2469-VIII (див. пункт 3 розділу VI «Прикінцеві та Перехідні положення» даного Закону). 
До того ж, нещодавно прийнятий Закон України «Про національну безпеку України» також визначає основи забезпечення кібербезпеки, повноваження СБУ, ДССЗЗІ у сфері забезпечення кібербезпеки, порядок підготовки і схвалення Стратегії кібербезпеки, запровадження комплексного огляду стану кіберзахисту державних інформаційних ресурсів та критичної інформаційної інфраструктури (див. статті 3, 19, 22, 27, 31 Закону).

Крім того, ще 5 жовтня 2017 року був прийнятий Закон України «Про основні засади забезпечення кібербезпеки України», який набув чинності 9 травня 2018 року. Він наразі є основним документом, який регулює сферу кіберзахисту в країні, створює державну систему кіберзахисту і розподіляє функції між правоохоронцями та спецслужбами. Також вказаним Законом визначений порядок діяльності і повноваження Державного центру реагування на кібератаки, підрозділ якого CERT-UA здійснює моніторинг і виявляє потенційні кіберзагрози. 

З огляду на те, що метою законопроекту є розроблення і впровадження правових механізмів, спрямованих на формування ефективної системи кібербезпеки (див. пояснювальну записку до проекту), законопроект доцільно узгодити з вищевказаними законодавчими актами.

3. Законопроект створює умови для необмеженої дискреції органів державної влади та їх посадових осіб у прийнятті рішень щодо блокування інформаційних ресурсів через занадто широке визначення підстав для обмеження доступу до веб-сайтів, відсутність належних механізмів контролю за діями уповноважених органів та їх представників, гарантій захисту прав людини, граничних термінів тимчасового блокування веб-сайтів тощо (див. зауваження щодо внесення змін до КПК, законів України «Про санкції», «Про телекомунікації», «Про боротьбу з тероризмом»).
4. Проект фактично ініціює введення в мережі Інтернет державної цензури, яка не буде підконтрольна і відповідальна перед громадськістю. Причому така цензура здійснюватиметься коштом як раз самих громадян, адже ріст видатків операторів і провайдерів телекомунікацій через вимоги проекту щодо встановлення додаткового обладнання призведе до компенсації їх через збільшення тарифів для користувачів (див. зауваження до законів України «Про телекомунікації», «Про боротьбу з тероризмом»).
5. Потребує доопрацювання і удосконалення термінологічний апарат законопроекту, оскільки запропоновані у ньому нові терміни і формулювання характеризуються відсутністю належної юридичної визначеності. Насамперед, це стосується сумнівного визначення поняття «технологічний тероризм», який закладає можливості невиправданого порушення прав людини і не узгоджується з іншою термінологією у сфері боротьби з тероризмом (див. зауваження щодо змін до Закону України «Про боротьбу з тероризмом»). 
Крім того, ряд термінів створюють колізію з понятійним апаратом інших законодавчих актів (див. зауваження щодо внесених змін до законів України «Про боротьбу з тероризмом», «Про телекомунікації»), а деякі терміни потребують додаткового визначення (див. зауваження щодо внесення змін до КПК, Закону України «Про телекомунікації»). 
6. Законопроект містить низку корупціогенних факторів (див. зауваження щодо змін до КПК, законів України «Про боротьбу з тероризмом», «Про телекомунікації», «Про тимчасові особливості здійснення заходів державного нагляду (контролю) у сфері господарської діяльності»), що вимагає проведення антикорупційної експертизи (див. Наказ Міністерства юстиції України «Про затвердження Методології проведення антикорупційної експертизи» від 24.04.2017 № 1395/5).
7. У пункті 3 пояснювальної записки до законопроекту зазначається про те, що законопроект не потребує додаткового фінансування з Державного бюджету України. Разом з тим, пропонована законопроектом стаття 18-1 Закону України «Про телекомунікації» передбачає створення Єдиного реєстру виконання судових рішень і застосування санкцій у сфері телекомунікацій, що очевидно вимагатиме додаткових витрат з Державного бюджету України. Тому, звертаємо увагу на необхідність надання належного фінансово-економічного обґрунтування (включаючи відповідні розрахунки), а також пропозицій стосовно змін до відповідних законодавчих актів щодо скорочень витрат бюджету та/або джерел додаткових надходжень бюджету для досягнення збалансованості бюджету, як того вимагають ч. 1 ст. 27 Бюджетного кодексу України та ч. 3 ст. 91 Регламенту Верховної Ради України. 
8. У законопроекті порушуються усталена практика законодавчої техніки щодо розташування нормативно-правових актів, до яких пропонується внести зміни, у порядку, починаючи від кодифікованих законодавчих актів (кодекси) і закінчуючи некодифікованими законодавчими актами (закони). При цьому зміни до кодексів та законів розташовуються у хронологічному порядку в залежності від дати їх прийняття (від більш віддаленої у часі – до найближчої до дати реєстрації проекту), окремому для кожного із зазначених видів нормативно-правових актів.
Зауваження і пропозиції щодо внесення змін до окремих законодавчих актів
Щодо внесення змін до Закону України «Про боротьбу з тероризмом».
У ч. 1 ст. 1 Закону України «Про боротьбу з тероризмом» пропонується змінити визначення терміну «технологічний тероризм», під яким розуміти злочини, що вчиняються із терористичною метою із використанням сумісних комунікаційних систем із застосуванням мережі Інтернет; створюють умови для аварій і катастроф техногенного характеру та/або спрямовані на порушення громадської безпеки, залякування населення, провокації воєнного конфлікту, міжнародного ускладнення, на здійснення впливу на прийняття рішень чи вчинення або невчинення дій органами державної влади чи органами місцевого самоврядування, службовими особами цих органів, об'єднаннями громадян, юридичними особами, або привернення уваги громадськості до певних політичних, релігійних чи інших поглядів винного (терориста). 
На наш погляд, запропоноване визначення є невдалим з огляду на таке.

1) Запропоноване визначення «технологічного тероризму» містить ознаки такого злочину, як терористичний акт (ст. 258 КК), а саме спрямованості дій «на порушення громадської безпеки, залякування населення, провокації воєнного конфлікту, міжнародного ускладнення, на здійснення впливу на прийняття рішень чи вчинення або невчинення дій органами державної влади чи органами місцевого самоврядування, службовими особами цих органів, об’єднаннями громадян, юридичними особами, або привернення уваги громадськості до певних політичних, релігійних чи інших поглядів винного (терориста)».
Причому відповідно до внесених законопроектом доповнень до абзацу третього ч. 1 ст. 1 даного Закону терористичний акт може вчинятись і у формі кібератаки. Нагадаємо, що кібератака – спрямовані (навмисні) дії в кіберпросторі, які здійснюються за допомогою засобів електронних комунікацій (включаючи інформаційно-комунікаційні технології, програмні, програмно-апаратні засоби, інші технічні та технологічні засоби і обладнання) та спрямовані на досягнення однієї або сукупності таких цілей: порушення конфіденційності, цілісності, доступності електронних інформаційних ресурсів, що обробляються (передаються, зберігаються) в комунікаційних та/або технологічних системах, отримання несанкціонованого доступу до таких ресурсів; порушення безпеки, сталого, надійного та штатного режиму функціонування комунікаційних та/або технологічних систем; використання комунікаційної системи, її ресурсів та засобів електронних комунікацій для здійснення кібератак на інші об’єкти кіберзахисту (див. п. 4 ч. 1 ст. 1 Закону України «Про основні засади забезпечення кібербезпеки України»).

З огляду на зазначене, а також враховуючи, що «терористичний акт –злочинне діяння у формі застосування зброї, вчинення вибуху, підпалу, кібератакі чи інших дій…», які вчиняються з тією ж метою, що і технологічний тероризм, можна дійти до висновку, що об’єктивна сторона складу такого злочину, як терористичний акт, охоплює і «технологічний тероризм». 

Принагідно також звертаємо увагу, що законодавець робить акцент на розумінні тероризму як суспільно небезпечної діяльності, а терористичного акту – як протиправного діяння, відповідальність за яке передбачена нормами КК (див. статтю 1 Закону України «Про боротьбу з тероризмом»).

При цьому, тероризм і терористичний акт співвідносяться як ціле й одиничне, як явище та його окремий (але неоднорідний) вияв. Це підтверджується і нормативною дефініцією терористичної діяльності, що містить терористичні акти
.

Таким чином вважаємо, що вказані дефініції підлягають узгодженню та відповідного законодавчого доопрацювання.

2. Відповідно до наданого законопроектом визначення, «технологічним тероризмом» може бути визнана, у тому числі, будь-яка дискусія щодо рішень суб’єктів владних повноважень з метою впливу на такі рішення, якщо вона відбувається із використанням мережі Інтернет.

Проте, залучення суспільства до процесу прийняття рішень суб’єктами владних повноважень є суттю демократії, яка забезпечується через свободу вираження поглядів.

Враховуючи, що поширення інформації про рішення, дії (бездіяльність) суб’єктів владних повноважень з метою привернення уваги суспільства до подій, які впливають на життя людей та їх добробут, є обов’язком ЗМІ, запропоновані положення законопроекту підривають саму суть права на свободу вираження поглядів, заперечують це право, що не узгоджується із приписами ст. 34 Конституції України та ст. 10 Конвенції про захист прав людини і основоположних свобод.

3. Крім того, запропоноване законопроектом визначення терміну «технологічний тероризм» містить і корупціогенні чинники, оскільки у посадових осіб правоохоронних органів з'являється можливість неоднозначно трактувати вказану дефініцію і використовувати її з метою тимчасового блокування інформаційних ресурсів відповідно до положень кримінального процесуального закону. 
Щодо внесення змін до Закону України «Про Службу безпеки України».
1. У п. 17, яким доповнюється ч. 1 ст. 25 Закону України «Про Службу безпеки України», пропонується СБУ, її органам і співробітникам для виконання покладених на них обов’язків надати право забезпечувати за рішенням суду або в інших випадках, встановлених законом, тимчасове блокування (обмеження) та блокування доступу до визначеного (ідентифікованого) інформаційного ресурсу (сервісу) з використанням технічних засобів, що встановлюються операторами, провайдерами телекомунікацій, а також іншими суб’єктами господарювання на виконання вимог ч. 4-1 ст. 39 Закону України «Про телекомунікації» (у редакції проекту). 

Разом з тим, на думку Головного управління, у даному випадку доцільно було б зазначити про обмеження доступу чи блокування не ресурсу чи сервісу, а ідентифікованої інформації, адже запропонована редакція, вочевидь, може негативно вплинути на право вільно отримувати та поширювати інформацію, на важливості якого неодноразово наголошував ЄСПЛ. 
Зокрема, ЄСПЛ зазначив, що органи влади мають враховувати той факт, що захід, який блокує доступ до великої кількості інформації, значною мірою зачіпає права користувачів інтернету й має значні «побічні ефекти». 

2. Звертаємо увагу на невідповідність змісту законопроекту та порівняльної таблиці до нього в частині змін до Закону України «Про Службу безпеки України». Зокрема, як уже зазначалося вище, доповненнями до Закону України «Про Службу безпеки України», викладеними в проекті, СБУ, її органам і співробітникам для виконання покладених на них обов’язків пропонується надати право забезпечувати за рішенням суду або в інших випадках, встановлених законом, блокування доступу до визначеного (ідентифікованого) інформаційного ресурсу (сервісу) з використанням технічних засобів, що встановлюються операторами, провайдерами телекомунікацій, а також іншими суб’єктами господарювання на виконання вимог ч. 4-1 ст. 39 Закону України «Про телекомунікації» (п. 17 ч. 1 ст. 25 Закону України «Про Службу безпеки України» в редакції проекту). Натомість, у порівняльній таблиці до проекту зазначено, що СБУ, її органам і співробітникам надається право забезпечувати тимчасове блокування (обмеження) та блокування доступу до визначеного (ідентифікованого) інформаційного ресурсу (сервісу). Тим самим, на наш погляд, порушуються вимоги ч. 6 ст. 91 Регламенту Верховної Ради України про те, що до законопроекту про внесення змін до законів додається порівняльна таблиця, яка містить редакцію відповідних положень (статей, частин, пунктів, абзаців тощо) чинного закону та нову його редакцію з урахуванням запропонованих змін.
До того ж, у разі прийняття запропонованих змін в тій редакції, яка вказана у порівняльній таблиці, матиме місце дублювання повноважень СБУ та національної комісії, що здійснює державне регулювання у сфері зв’язку та інформатизації, в частині забезпечення тимчасового блокування (обмеження) до визначеного (ідентифікованого) інформаційного ресурсу (сервісу), оскільки відповідно до ч. 1 ст. 213-7 КПК (в редакції проекту) виконання ухвали про тимчасове блокування (обмеження) доступу до визначеного (ідентифікованого) інформаційного ресурсу (сервісу) в інформаційно-телекомунікаційних мережах (системах) організовується посадовими особами національної комісії, що здійснює державне регулювання у сфері зв’язку та інформатизації.

Щодо внесення змін до Закону України «Про санкції».
Законопроект доповнює Закон України «Про санкції» новим видом санкцій – «блокування доступу до визначеного (ідентифікованого) інформаційного ресурсу (сервісу) в інформаційно-телекомунікаційних мережах (системах)» (див. новий п. 9-1 ч. 1 ст. 4 цього Закону). 

Проте, на наш погляд, застосування такої санкції не повною мірою узгоджуватиметься з Основним Законом України (статтями 22 і 34 Конституції України) та міжнародними зобов’язаннями України, визначеними, зокрема, у ст. 19 Міжнародного пакту про громадянські та політичні права, ст. 10 Конвенції про захист прав людини і основоположних свобод та ін. 

Так, враховуючи, що конституційні права і свободи гарантуються і не можуть бути скасовані, а при прийнятті нових законів або внесенні змін до чинних законів не допускається звуження змісту та обсягу існуючих прав і свобод (див. статтю 22 Конституції України), вважаємо, що запропонована санкція, як спосіб обмеження прав і свобод людини, не відповідає конституційним стандартам та вимогам. 
Крім того, відповідно до положень частин 1, 2 ст. 34 Конституції України кожному гарантується право на свободу думки і слова, на вільне вираження своїх поглядів і переконань; кожен має право вільно збирати, зберігати, використовувати і поширювати інформацію усно, письмово або в інший спосіб – на свій вибір. Цим конституційним положенням відповідають приписи Цивільного кодексу України, якими встановлено, що фізична особа має право вільно збирати, зберігати, використовувати і поширювати інформацію (абзац 1 ч. 1 ст. 302 ЦК).

Вказане конституційне та законодавче регулювання права особи вільно збирати, зберігати, використовувати і поширювати інформацію узгоджується із Міжнародним пактом про громадянські та політичні права, яким визначено, що кожна людина має право на вільне вираження свого погляду; це право включає свободу шукати, одержувати і поширювати будь-яку інформацію та ідеї, незалежно від державних кордонів, усно, письмово чи за допомогою друку або художніх форм вираження чи іншими способами на свій вибір (п. 2 ст. 19).

Разом з тим, відповідно до частини третьої статті 34 Конституції України здійснення вищевказаних прав може бути обмежене законом в інтересах національної безпеки, територіальної цілісності або громадського порядку з метою запобігання заворушенням чи злочинам, для охорони здоров’я населення, для захисту репутації або прав інших людей, для запобігання розголошенню інформації, одержаної конфіденційно, або для підтримання авторитету і неупередженості правосуддя.

Таке конституційне обмеження прав особи збирати, зберігати, використовувати і поширювати інформацію узгоджується з положеннями п. 2 ст. 29 Загальної декларації прав людини, в яких зазначено, що при здійсненні своїх прав і свобод кожна людина повинна зазнавати тільки таких обмежень, які встановлені законом виключно з метою забезпечення належного визнання і поваги прав і свобод інших та забезпечення справедливих вимог моралі, громадського порядку і загального добробуту в демократичному суспільстві.

Ч. 3 ст. 19 Міжнародного пакту про громадянські та політичні права також визначає, що користування вищенаведеними правами може бути пов'язане з певними обмеженнями, які, однак, мають встановлюватися законом і бути необхідними:

 а) для поважання прав і репутації інших осіб;

 b) для охорони державної безпеки, громадського порядку, здоров'я чи моральності населення.

Отже, право свободи вираження поглядів гарантується в Основному Законі України та міжнародному праві і може бути обмежене лише у випадках, коли це (а) передбачено законом, (б) служить законним інтересами і (в) є необхідним у демократичному суспільстві. Якщо обмеження, введені державою, не відповідають хоча б одному з цих кумулятивних критеріїв, це буде вважатися порушенням права свободи вираження поглядів.

Звертаємо також увагу, що відповідно до ст. 17 Закону України «Про виконання рішень та застосування практики Європейського суду з прав людини» рішення ЄСПЛ є джерелом права в Україні. 

 Так, ЄСПЛ завжди дотримувався думки, що словосполучення «згідно із законом» не просто відсилає до національного законодавства, а й пов’язане з вимогою якості «закону», тобто вимогою дотримання принципу «верховенства права», про що прямо говориться у преамбулі Конвенції про захист прав людини і основоположних свобод. Отже, цей вислів означає (і це випливає з предмета і мети ст. 8 Конвенції), що в національному законодавстві має існувати засіб правового захисту від свавільного втручання державних органів у права, гарантовані п. 1 ст. 8 Конвенції. Закон має з достатньою чіткістю визначати межі такої дискреції, наданої компетентним органам, і порядок її здійснення, з урахуванням законної мети даного заходу, щоб забезпечити особі належний захист від свавільного втручання».

Крім того, варто зауважити, що у низці нещодавніх рішень ЄСПЛ у справах щодо блокування інформаційних ресурсів послідовно наголошується на тому, що для подібних обмежень «потрібні правові рамки, що забезпечують, як жорсткий контроль за сферою заборон, так і ефективний судовий нагляд, щоб запобігти будь-яким зловживанням владою».

Однак, чинне національне законодавство (так само, як і запропоновані проектом положення) не містять чітко визначених процедур, підстав та механізмів формування списків веб-сайтів для блокування, а також не забезпечують індивідуалізованого підходу та обґрунтування обмеження щодо кожного конкретного інформаційного ресурсу. 

Окрім цього, застосування зазначених санкцій накладає обмеження не лише на суб’єктів, які можуть безпосередньо загрожувати національній безпеці (наприклад, власники веб-сайтів, де розміщуються заклики до повалення державного ладу), а й на операторів телекомунікацій та користувачів, на яких не поширюється дія Закону України «Про санкції».

Зважаючи на це, вважаємо, що застосування блокування інформаційних ресурсів на підставі Закону України «Про санкції» не відповідає принципу законності, який вимагає, щоб обмеження були сформульовані «з достатньою чіткістю, яка дає змогу будь-якій особі, якій за потребою може бути надана відповідна консультація, передбачити, достатньою за даними обставинами мірою, наслідки, які може спричинити дана дія. Якісний закон повинен надавати адекватний захист від неконтрольованих дій з обмеження свободи вираження поглядів тими, хто залучений до виконання цього обмеження. Закон повинен достатньо чітко визначати обсяг повноважень, який надається державним органам щодо застосування обмежень, а також способів застосування таких повноважень
.
Таким чином, доповнення Закону України «Про санкції» заходами блокування інформаційний ресурсів може створити небезпеку для безпідставного порушення прав і свобод людини щодо користування інформаційними ресурсами. 

Тому, для обмеження незаконного контенту в мережі Інтернет мають бути розроблені інші (зокрема, судові) механізми, які відповідатимуть міжнародним стандартам захисту прав людини. Відповідно до Рекомендацій Ради Європи № CM/Rec (2016) 5 щодо Інтернет-свободи, обмеження мають ґрунтуватися на рішенні суду або іншого незалежного адміністративного органу із подальшим його затвердженням у судовому порядку. При цьому, рішення має бути конкретним, спрямованим на досягнення чіткої мети та ґрунтуватись на оцінці ефективності обмежень і ризиків надмірного блокування.

Щодо внесення змін до Закону України «Про телекомунікації».
1. Перш за все, звертаємо увагу на певну недосконалість термінологічного апарату запропонованих змін до даного Закону. Зокрема, у статті 1 Закону (у редакції проекту) використовуються терміни, які не визначено в чинному законодавстві, що породжуватиме ускладнення у подальшому правозастосуванні (наприклад, такі терміни, як «ідентифікатор доступу користувача», «текстова і медійна інформація»). При цьому, зайвим виглядає запропоноване визначення «сторінка сайту», яке за змістом та сутністю є синонімічним та таким, що дублює поняття «веб-сайт».
Разом з тим, запропоновані проектом терміни «веб-сайт» і «веб сторінка (сторінка сайту)» вже визначені у Законі України «Про авторське право і суміжні права» і тому можуть створювати колізію при практичному застосуванні цих законодавчих актів.

2. Низка пропонованих у проекті змін і доповнень до Закону України «Про телекомунікації» створюють небезпеку виникнення корупціогенних ризиків. У першу чергу, це стосується надання законопроектом низки додаткових повноважень Кабінету Міністрів України. 
Так, п. 20-2 ч. 1 ст. 18 Закону (у редакції проекту) наділяє національну комісію, що здійснює державне регулювання у сфері зв'язку та телекомунікацій, повноваженнями із організації виконання операторами (провайдерами) телекомунікацій рішень про блокування (обмеження) доступу до інформаційного ресурсу (сервісу), у порядку, встановленому Кабінетом Міністрів України.

У п. 18-3 ч. 1 ст. 39 Закону (у редакції проекту) передбачено, що оператори телекомунікації зобов'язані в порядку, встановленому Кабінетом Міністрів України, тимчасово або на визначений час блокувати (обмежувати) доступ до визначеного інформаційного ресурсу. 
На наш погляд, регулювання вказаних питань на рівні підзаконних нормативних актів за відсутності законодавчого визначення істотних умов порядку блокування (обмеження) доступу створює підґрунтя для значних службових зловживань у сфері надання телекомунікаційних послуг, а тому є неприпустимим.
3. У ч. 4-1 ст. 39 Закону (у редакції проекту) визначається, що суб'єкти господарювання, які використовують міжнародні канали електрозв'язку, зобов'язані за власні кошти закуповувати та встановлювати технічні засоби, які необхідні для блокування (обмеження) доступу до інформаційних ресурсів та які відповідають технічним вимогам, визначеним ДССЗЗІ за погодженням із СБУ. 
Проте вбачається сумнівним, що посадові особи ДССЗЗІ та СБУ отримують достатньо широкі дискреційні повноваження при визначенні на власний розсуд технічних вимог до обладнання, котре мають встановити провайдери. 
4. Крім того, вимога встановлювати відповідне обладнання за рахунок власних коштів суб'єкта господарювання є дискримінаційною за своїм змістом. Адже вона є надмірним обтяженням, оскільки покладає на суб'єктів господарювання необхідність витратити значну кількість часу та фінансових ресурсів для придбання і впровадження відповідних технічних засобів задля забезпечення блокування (обмеження) доступу до інформаційного ресурсу. 
На наш погляд, у даному випадку фактично йдеться про обмеження права власності, як воно визначене у ст. 41 Конституції України, оскільки суб’єкти господарювання, які використовують міжнародні канали електрозв'язку, будуть обмежені в праві користуватися і розпоряджатися своєю власністю (зазначених каналів), при цьому без попереднього і повного відшкодування їхньої вартості.
До того ж, покладення додаткових обов’язків на суб’єктів господарювання щодо встановлення додаткового обладнання за свій рахунок можуть мати наслідком подорожчання послуг для кінцевих споживачів телекомунікаційних послуг.

5. Незрозумілим є зміст положень, викладених у п. 2 ч. 3 ст. 75 Закону (у редакції проекту), щодо доведення до відома суб’єкта господарювання рішення національної комісії, що здійснює державне регулювання у сфері зв'язку та інформатизації, про накладення штрафу в інший спосіб, крім надсилання поштою або вручення під розписку. 
Відповідно, з'являється можливість для отримання (надання) неправомірної вигоди при визначенні того, чи було належним чином доведено до відома суб'єкта господарювання рішення про накладення штрафу або при визначенні дати, коли рішення про накладення штрафу було одержано суб'єктом господарювання. 
На нашу думку, вказані положення створюють небезпеку можливих зловживань своїми правами посадовими особами і порушення прав суб’єктів господарювання, а тому потребують відповідного редакційного коригування.
Щодо змін до Кримінального кодексу України. 

1. Відповідно до положень законопроекту Загальна частина КК доповнюється новим розділом XIV-2 «Заходи щодо блокування інформаційних ресурсів (сервісів) в інформаційно-телекомунікаційних мережах (системах)», у статтях 96-12, 96-13 якого пропонується визначити поняття та підстави блокування інформаційного ресурсу (сервісу) в інформаційно-телекомунікаційних мережах (системах). Разом з тим, вказані питання не є предметом регулювання законодавства України про кримінальну відповідальність, оскільки вони не визначають злочинність діяння, його караність, інші кримінально-правові наслідки (звільнення від кримінальної відповідальності, призначення покарання, звільнення від нього та від його відбування, судимість тощо), а також за своїм змістом не відносяться до інших заходів кримінально-правового характеру (на кшталт примусових заходів медичного характеру, заходів кримінально-правового характеру щодо юридичних осіб тощо).

2. У ст. 96-13 КК (в редакції законопроекту) передбачено, що блокування визначеного інформаційного ресурсу (сервісу) та видалення з нього інформації застосовується судом у разі поширення через цей ресурс (сервіс) інформації, з використанням якої вчиняються тяжкі або особливо тяжкі злочини.

Із цього формулювання випливає можливість по-різному трактувати, чи був вчинений тяжкий або особливо тяжкий злочин з використанням інформації, розміщеної на певному інформаційному ресурсі. Наприклад, якщо певна особа вчинила злочин, передбачений ч. 3 ст. 187 КК (грабіж, поєднаний із проникненням у житло потерпілого), при цьому потерпілий є суб'єктом декларування відповідно до ст. 45 Закону «Про запобігання корупції» та оприлюднив достовірні відомості у своїй декларації, зокрема, щодо наявності значного обсягу готівкових коштів, то із відповідним положенням КК у суду з'являється можливість прийняти рішення про блокування доступу до конкретної декларації чи до усього реєстру декларацій загалом. Адже із буквального тлумачення пропонованої кримінально-правової норми виходить, що особа вчинила тяжкий злочин з використанням інформації, яка наявна на зазначеному інформаційному ресурсі. 

Окрім цього, хоча законопроект встановлює судовий механізм блокування інформаційних ресурсів (сервісів) в інформаційно-телекомунікаційних мережах (системах) (за рішенням слідчого судді або суду), в окремих випадках допускається обмеження доступу до ресурсів за постановою прокурора або слідчого на строк до 48 годин (див. ч. 3 ст. 213-1 КПК у редакції проекту). При цьому законопроект не встановлює граничних строків тимчасового блокування в усіх інших випадках.

Звертаємо увагу, що ЄСПЛ засудив помилку національних судів, яка полягала у неврахуванні того, що застосування заходу, який унеможливлює доступ до значного обсягу інформації, суттєво обмежує права користувачів інтернету та має значні «побічні ефекти». ЄСПЛ дійшов висновку, що «застосування цього заходу спричинило свавільні наслідки і не можна було стверджувати, що він був спрямований виключно на блокування доступу до веб-сайту з невідповідним вмістом, оскільки було заблоковано доступ до всіх сайтів, розміщених на сервісі
.
3. Ще одним суттєвим недоліком запропонованих у проекті змін є колізія, яка виникає між КК та КПК у випадку прийняття законопроекту у пропонованій редакції. Зокрема, ч. 2 ст. 96-13 КК (у редакції проекту) визначає, що блокування визначеного інформаційного ресурсу (сервісу) в інформаційно-телекомунікаційних мережах (системах) застосовується судом у порядку, встановленому КПК. 

Отже, пропоновані зміни до КК передбачають впровадження заходів щодо блокування інформаційних ресурсів як специфічний вид заходів, поряд з покаранням та іншими заходами кримінально-правового характеру. Виходячи із системного аналізу норм КК, зазначені заходи за своєю суттю є формою відповідальності, а отже їх застосування можливе лише за умови визнання судом факту вчинення особою (до якої вони застосовуються) суспільно небезпечного діяння, яке містить склад злочину.
Проте, пропоновані зміни до КПК стосуються лише тимчасового блокування як різновиду заходів забезпечення кримінального провадження. Однак, засади призначення заходів кримінально-правового характеру мають визначатися безпосередньо КК. В іншому випадку – це буде порушенням одного із ключових принципів кримінального права, що передбачений у ст. 3 КК, відповідно до якого «злочинність діяння, а також його караність та інші кримінально-правові наслідки визначаються тільки цим Кодексом».
До того ж одні й ті ж самі заходи не можуть одночасно мати кримінально-правовий та кримінально-процесуальний характер.
Щодо змін до Кримінального процесуального кодексу України. 

1. У пояснювальній записці до законопроекту зазначено, що він розроблений з метою створення дієвих механізмів, спрямованих на оперативне виявлення, реагування, попередження, запобігання, нейтралізацію кіберзагроз, кібератак та кіберзлочинів, ліквідацію їх наслідків та відновлення сталості і надійності функціонування комунікаційних, технологічних систем. 
Проте, на відміну від пояснювальної записки, в ч. 1 ст. 213-1, якою пропонується доповнити КПК, будь-яка згадка про те, що тимчасове блокування (обмеження) доступу до визначеного (ідентифікованого) інформаційного ресурсу (сервісу) направлене саме на виявлення, реагування, попередження, запобігання, нейтралізацію кіберзагроз, кібератак та кіберзлочинів, ліквідацію їх наслідків, – відсутня. 
Натомість, з буквального тлумачення зазначеної норми можна зробити висновок, що даний захід забезпечення кримінального провадження може бути застосований з метою припинення будь-якого кримінального правопорушення. Однак цілком очевидним є те, що цей захід не зможе припинити, наприклад, ненадання допомоги хворому медичним працівником, підміну дитини, вбивство, зґвалтування, ухилення від сплати аліментів на утримання дітей тощо. Відтак, в цій частині проект підлягає уточненню.

2. У ч. 3 ст. 213-1 КПК пропонується встановити, що у виняткових невідкладних випадках, пов'язаних із врятуванням життя людей та запобіганням вчиненню тяжкого або особливо тяжкого злочину, за постановою прокурора або за постановою слідчого, погодженою з прокурором, на строк не більше 48 годин може застосовуватись тимчасове блокування (обмеження) доступу до інформаційних ресурсів до постановлення ухвали слідчого судді, суду. У такому випадку невідкладно після початку дії тимчасового блокування прокурор, слідчий за погодженням з прокурором мають звернутись із відповідним клопотанням до слідчого судді, суду. 

Це положення наділяє невиправдано широкими дискреційними повноваженнями прокурорів, слідчих, які можуть на власний розсуд тлумачити винятковість та невідкладність випадків; наявність потреби врятування життя людей; наявність можливості вчинення тяжкого або особливо тяжкого злочину із використанням відповідного інформаційного ресурсу, а також застосовувати цей захід, принаймні, на 48 годин. Існує ризик того, що цим положенням зможуть зловживати з метою надання (отримання) неправомірної вигоди за прийняття того чи іншого рішення прокурором чи слідчим. 
3. У частинах 1, 2 ст. 213-3 КПК (в редакції законопроекту) пропонується зобов'язати прокурора, слідчого одночасно зі зверненням із клопотанням про застосування тимчасового обмеження (блокування) доступу до інформаційного ресурсу направляти власнику (розпоряднику або адміністратору) попередження про протиправність поширення інформації, яку містить інформаційний ресурс, та про необхідність застосування відповідного заходу забезпечення кримінального провадження. Водночас, попередження має надсилатися лише у разі, якщо на відповідному інформаційному ресурсі (сервісі) розміщено контактні дані його власника (розпорядника або адміністратора). 
У даному контексті звертаємо увагу, що чинне законодавство не містить визначення термінів розпорядника або адміністратора інформаційного ресурсу (сервісу), тому виникає можливість їх подвійного тлумачення. У тих випадках, коли інформаційні ресурси (сервіси) будуть належати суб'єктам владних повноважень або іншим суб'єктам, визначеним у ст. 13 Закону «Про доступ до публічної інформації», існує можливість використовувати аналогію права із визначенням розпорядника публічної інформації, яке міститься у ст. 12 вищезгаданого Закону. Тобто, у законопроекті варто було б надати визначення розпорядника та адміністратора інформаційного ресурсу, аби уникнути дискреції правоохоронців при їх тлумаченні. У протилежному випадку, у прокурора, слідчого може виникнути можливість у визначенні на власний розсуд, чи зазначені на інформаційному ресурсі контакти певної особи (фізичної або юридичної) є контактами власника, розпорядника чи адміністратора відповідного інформаційного ресурсу (якщо це там не зазначено прямо, як часто буває на веб-сайтах). 
4. До клопотання про застосування тимчасового блокування (обмеження) доступу до визначеного (ідентифікованого) інформаційного ресурсу (сервісу) в інформаційно-телекомунікаційних мережах (системах) серед іншого додається копія попередження, направленого власнику (розпоряднику або адміністратору) визначеного (ідентифікованого) інформаційного ресурсу (сервісу), щодо якого пропонується застосувати тимчасове блокування (обмеження) доступу відповідно до вимог ст. 213-3 КПК (у редакції проекту), у разі розміщення власником (розпорядником або адміністратором) інформаційного ресурсу (сервісу) своїх контактних даних на відповідному інформаційному ресурсі (сервісі) та відповідь на таке попередження у разі наявності. Складовою попередження є вимога негайно припинити поширення інформації, поширення якої заборонено в Україні, з інформаційного ресурсу (сервісу) (див. п. 8 абзацу 2 ч. 1 ст. 213-3 КПК в редакції проекту). 
Разом з тим, зі змісту проекту не вбачається, чи може бути застосовано захід забезпечення кримінального провадження у виді тимчасового блокування (обмеження) доступу до визначеного (ідентифікованого) інформаційного ресурсу (сервісу) в разі припинення власником (розпорядником або адміністратором) поширення інформації, поширення якої заборонено в Україні. Це має також суттєве значення для унеможливлення зловживання слідчим або прокурором своїми повноваженнями.

5. У законопроекті пропонується встановити, що інформація у попередженні викладається українською та англійською мовами (ч. 3 ст. 213-3 КПК в редакції проекту). 
Проте, у ст. 49 Закону України «Про Національну поліцію», де наданий перелік вимог до кандидатів на службу в поліції, в складі якої функціонують, зокрема, органи досудового розслідування, вимога щодо володіння поліцейським англійською мовою відсутня. Відтак, постає питання щодо механізму забезпечення можливості викладення інформації у попередженні вказаною мовою.

6. У ч. 1 ст. 213-4 КПК (в редакції проекту) передбачено, що клопотання про застосування тимчасового блокування (обмеження) доступу до визначеного (ідентифікованого) інформаційного ресурсу (сервісу) розглядається слідчим суддею, судом в день його надходження за участю сторін кримінального провадження. Невстановлення осіб підозрюваного, обвинуваченого, а також відсутність контактних даних власника (розпорядника або адміністратора) на відповідному інформаційному ресурсі (сервісі), а також неприбуття цих осіб у судове засідання не перешкоджає розгляду клопотання. 
На наш погляд, запропонована норма порушує права підозрюваного, обвинуваченого, адже нею не передбачається час, який би забезпечував можливість реалізувати вказаними особами право бути присутніми в судовому засіданні.

7. У ч. 1 ст. 213-5 КПК (у редакції проекту) зазначено, що слідчий суддя, суд відмовляє у задоволенні клопотання про тимчасове блокування (обмеження) доступу до визначеного інформаційного ресурсу, «якщо сторона кримінального провадження, яка звернулась з клопотанням, слідчий, прокурор не доведе необхідність цього заходу». 

Проте, у ч. 2 ст. 213-1 КПК (у редакції проекту) визначається, що лише прокурор, слідчий за погодженням прокурора можуть клопотати про застосування відповідного заходу забезпечення кримінального провадження. Таким чином, на іншу сторону кримінального провадження такий обов’язок покладено бути не може. 

Крім того, у запропонованому положенні передбачено, що постановлення слідчим суддею, судом ухвали про відмову у застосуванні тимчасового обмеження (блокування) доступу до інформаційного ресурсу не перешкоджає повторному зверненню з новим клопотанням про надання такого доступу. Таке формулювання також є корупціогенним за своїм змістом, оскільки дозволятиме прокурорам, слідчим вимагати неправомірну вигоду при ухваленні ними на власний розсуд рішення щодо повторного направлення клопотання до слідчого судді, суду щодо застосування відповідних заходів. 
Щодо внесення змін і доповнень до Кодексу України про адміністративні правопорушення.
Законопроектом пропонуються зміни до статей 145 «Порушення умов і правил, що регламентують діяльність у сфері телекомунікацій та користування радіочастотним ресурсом України, передбачену ліцензіями, дозволами», 148-2 «Порушення порядку та умов надання послуг зв'язку в мережах загального користування», 188-7 «Невиконання законних вимог національної комісії, що здійснює державне регулювання у сфері зв'язку та інформатизації» КУпАП щодо суттєвого збільшення розмірів штрафу за вчинення правопорушень, передбачених у цих статтях. 

Разом з тим, на порушення вимог п. 1 ч. 1 ст. 91 Регламенту Верховної Ради України в пояснювальній записці до проекту відсутні будь-які обґрунтування доцільності такого законодавчого кроку.
Окрім того вважаємо, що запропоновані проектом зміни до КУпАП загалом виходять за межі предмету правового регулювання даного законопроекту, оскільки жодним чином не стосуються «протидії загрозам національній безпеці в інформаційній сфері».
Щодо внесення змін до Закону України «Про тимчасові особливості здійснення заходів державного нагляду (контролю) у сфері господарської діяльності».
Запропоновані проектом зміни до ст. 6 Закону України «Про тимчасові особливості здійснення заходів державного нагляду (контролю) у сфері господарської діяльності» містять окремі вади законодавчої техніки. Зокрема, пропонується, щоб дія зазначеного Закону не поширювалась на відносини, що виникають під час проведення заходів нагляду (контролю), зокрема, національною комісією, що здійснює державне регулювання у сфері зв'язку та інформатизації. 

Водночас, Законом України «Про Державний бюджет України на 2018 рік» це положення було змінене і чинна редакція розглядуваного Закону передбачає, що дія Закону України «Про тимчасові особливості здійснення заходів державного нагляду (контролю) у сфері господарської діяльності» не поширюється на відносини, що виникають під час проведення заходів нагляду (контролю) органами, перелік яких встановлюється Кабінетом Міністрів України. 

Узагальнюючий висновок: за результатами розгляду в першому читанні законопроект доцільно повернути суб’єктам права законодавчої ініціативи на доопрацювання з врахуванням висловлених зауважень і пропозицій.
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