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ПОЯСНЮВАЛЬНА ЗАПИСКА
до проекту Закону України «Про внесення змін до Кодексу України про адміністративні правопорушення стосовно невиконання вимог законодавства щодо організації та забезпечення захисту інформації»

  1. Обґрунтування необхідності прийняття акта
Проект Закону України «Про внесення змін до Кодексу України про адміністративні правопорушення стосовно невиконання вимог законодавства щодо організації та забезпечення захисту інформації» (далі – законопроект) розроблено Адміністрацією Держспецзв’язку на виконання доручення Секретаріату Кабінету Міністрів України від 26.06.2015 № 10613/0/2-15, доручення Першого віце-прем’єр-міністра – Міністра економічного розвитку і торгівлі України від 22.12.2016 № 1682/1/1-16-ДСК до рішення Національного координаційного центру кібербезпеки при РНБО України (протокол № 3), рішення РНБО України від 29.12.2016 «Про загрози кібербезпеці держави та невідкладні заходи з їх нейтралізації», введеного в дію Указом Президента України від 13.02.2017 № 32, та відповідно до Законів України «Про Державну службу спеціального зв’язку та захисту інформації України», «Про захист інформації в інформаційно-телекомунікаційних системах», «Про захист персональних даних» та Положення про технічний захист інформації в Україні, затвердженого Указом Президента України від 27.09.1999 № 1229.
Враховуючи, що Кодексом України про адміністративні правопорушення не визначено відповідальність посадових осіб за невиконання вимог законодавства щодо організації та забезпечення захисту державних інформаційних ресурсів та/або інформації, вимога щодо захисту якої встановлена законом, що циркулюють на об’єктах інформаційної діяльності та в інформаційно-телекомунікаційних системах, внаслідок чого створюється реальна загроза порушення цілісності й доступності державних інформаційних ресурсів та/або конфіденційності, цілісності й доступності інформації, вимога щодо захисту якої встановлена законом, пропонуємо доповнити закон статтею 18849. 

Внесення до КУпАП статті 18849 також потребує внесення відповідних змін до статей 221 та 255 Кодексу (порівняльна таблиця додається).
Розмір штрафу встановлюється за аналогією стягнення, встановленого статтею 18831 КУпАП за невиконання законних вимог посадових осіб органів Державної служби спеціального зв’язку та захисту інформації України щодо усунення порушень законодавства про криптографічний та технічний захист державних інформаційних ресурсів або інформації з обмеженим доступом, вимога щодо захисту якої встановлена законом.
2. Мета і шляхи її досягнення 
Прийняття закону має на меті підвищення рівня персональної відповідальності посадових осіб органів державної влади, органів місцевого самоврядування, органів військового управління, підприємств, установ і організацій, з вини яких не забезпечується виконання вимог законодавства України у сфері захисту інформації.

3. Правові аспекти
У цій сфері правового регулювання діють:
Закон України «Про Державну службу спеціального зв’язку та захисту інформації України»;

Закон України «Про захист інформації в інформаційно-телекомунікаційних системах»;

Закон України «Про інформацію»;
Закон України «Про захист персональних даних»;
Указ Президента України «Про Положення про технічний захист інформації в Україні»;
Кодекс України про адміністративні правопорушення.
4. Фінансово-економічне обґрунтування
Реалізація закону не потребує додаткових матеріальних та інших витрат.

5. Позиція заінтересованих органів
Законопроект погоджено без зауважень Міністерством інформаційної політики України, Міністерством регіонального розвитку, будівництва та житлово-комунального господарства України, Міністерством фінансів України, Міністерством економічного розвитку і торгівлі України. Службою безпеки України законопроект погоджено із зауваженнями, які враховано повністю. Міністерством юстиції України проведено правову експертизу та погоджено із зауваженнями в частині невідповідності вимогам нормопроектувальної техніки, зауваження враховано повністю.
6. Регіональний аспект
Законопроект не стосується питання розвитку адміністративно-територіальних одиниць.

61. Запобігання дискримінації

Положень, які містять ознаки дискримінації, у законопроекті немає. 
7. Запобігання корупції
У законопроекті немає правил і процедур, які можуть містити ризики вчинення корупційних правопорушень.

8. Громадське обговорення

Законопроект не потребує проведення консультацій з громадськістю.
9. Позиція соціальних партнерів

Законопроект не потребує погодження із соціальними партнерами.
10. Оцінка регуляторного впливу

Законопроект не є проектом регуляторного акта.
101. Вплив реалізації акта на ринок праці

Реалізація закону не впливатиме на ринок праці.

11. Прогноз результатів

Прийняття закону сприятиме підвищенню рівня захисту державних інформаційних ресурсів та/або інформації, вимога щодо захисту якої встановлена законом, через посилення адміністративної відповідальності за порушення законодавства у сфері технічного та криптографічного захисту інформації.
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