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ВИСНОВОК

на проект Закону України 

«Про внесення змін до законів України щодо інформаційної безпеки»

У законопроекті пропонується внести зміни до статті 1 Закону України «Про національну безпеку України» та статей 1, 3 Закону України «Про інформацію» з метою запровадження поняття інформаційної безпеки та визначення змісту забезпечення інформаційної безпеки.

В якості обґрунтування пропонованих змін у пояснювальній записці до проекту наголошується, що відповідно до статті 17 Конституції України захист суверенітету і територіальної цілісності України, забезпечення її економічної та інформаційної безпеки є найважливішими функціями держави, справою всього Українського народу. Попри те, що ця норма існує в Конституції України з дня її ухвалення і по сьогодні, визначення терміну «інформаційна безпека» в українському законодавстві відсутнє.

Крім того, термін «інформаційна безпека» неодноразово застосовується у законах України «Про національну безпеку України» та «Про інформацію». Однак, у цих законах не визначено, що саме мається на увазі під інформаційною безпекою та забезпеченням інформаційної безпеки.

Погоджуючись із необхідністю законодавчого визначення поняття «інформаційна безпека», Головне науково-експертне управління одночасно вважає за необхідне висловити наступні зауваження та пропозиції до змісту поданого законопроекту.

1. У законопроекті пропонується визначити «інформаційної безпеку» як «стан захищеності життєво важливих інтересів людини і громадянина, суспільства і держави, при якому запобігається завдання шкоди через неповноту, несвоєчасність і недостовірність поширюваної інформації, порушення цілісності та доступності інформації, несанкціонований обіг інформації з обмеженим доступом, а також через негативний інформаційно-психологічний вплив та умисне спричинення негативних наслідків застосування інформаційних технологій» (п. 7 ч. 1 ст. 1 Закону України «Про національну безпеку України» у редакції проекту).

Проте, наведене визначення, на нашу думку, містить низку оціночних формулювань, які потребують уточнення і додаткового тлумачення.

Зокрема, потребує додаткового вивчення та чіткого визначення використаний у даному понятті термін «негативний інформаційно-психологічний вплив». Також слід пояснити, що може розумітися під «негативними наслідками застосування інформаційних технологій». Адже відсутність однозначного розуміння вказаних формулювань може призвести до їх довільного тлумачення і таким чином створити умови для можливих зловживань під час застосування цього Закону на практиці, запровадження цензури та обмеження діяльності ЗМІ, Інтернету, соціальних мереж та створити інші посягання на свободу слова, що вже викликає занепокоєння громадськості
.
Крім того, запропоноване визначення «інформаційної безпеки», на наш погляд, не враховує правової позиції Конституційного Суду України (рішення  від  22  вересня  2005 року № 5-рп/2005, від 30 вересня 2010 року № 20-рп/2010, від 22 грудня 2010 року № 23-рп/2010 тощо) про вимогу забезпечення у законі принципу правової визначеності та недопущення двозначності правової норми (як складових елементів верховенства права). 
2. Викликає сумнів доцільність визначення поняття «інформаційна безпека» саме в Законі України «Про національну безпеку України», а не в базовому Законі України «Про інформацію» чи, наприклад, у Законі України «Про основні засади забезпечення кібербезпеки України». 
Звертаємо увагу, що сам термін «інформаційна безпека» у Законі України «Про національну безпеку України» (далі – Закон) згадується лише двічі: при визначенні принципів державної політики, де вказується, що «державна політика у сферах національної безпеки і оборони спрямовується на забезпечення воєнної, зовнішньополітичної, державної, економічної, інформаційної, екологічної безпеки, кібербезпеки України» (ч. 4 ст. 3 Закону) і як одна із функцій Служби безпеки України, яка забезпечує «контррозвідувальний захист державного суверенітету, конституційного ладу і територіальної цілісності, оборонного і науково-технічного потенціалу, кібербезпеки, економічної та інформаційної безпеки держави, об’єктів критичної інфраструктури» (п. 3 ч. 1 ст. 19 Закону). 
Отже вказаний термін досить обмежено використовується у даному Законі. Натомість, наприклад, у Законі України «Про основні засади забезпечення кібербезпеки України» термін «інформаційна безпека» використовується 21 раз.
Крім того, вважаємо, що у законопроекті створюється негативний прецедент, за яким в подальшому у Законі мають визначатись всі терміни, що в ньому використовуються («економічна безпека», «зовнішньополітична безпека», «контррозвідувальний захист», «оборонний потенціал» та ін.), що призведе до перевантаження цього законодавчого акту зайвою термінологією.

На наш погляд, для досягнення мети законопроекту доцільно було б врахувати законодавчу практику щодо визначення специфічних термінів у базових законодавчих актах (наприклад, визначення терміну «кібербезпека» дано у Законі України «Про основні засади забезпечення кібербезпеки України» (п. 5 ст. 1), а визначення терміну «екологічна безпека» – у Законі України «Про охорону навколишнього природного середовища» (ст. 50)).

З огляду на зазначене, пропонуємо дати визначення терміну «інформаційна безпека» саме у базовому Законі України «Про інформацію», до якого законопроектом, що розглядається, також запропоновано внести ряд змін.
3. Термін «інформаційна безпека» запропоновано визначити як «стан захищеності…» (див. п. 7 ч. 1 статті 1 Закону у редакції проекту).

Однак інші терміни в цьому Законі (зокрема «воєнна безпека» «громадська безпека і порядок», «державна безпека», «національна безпека» України (пункти 2 – 4, 9 ч. 1 ст. 1)) визначаються через слово «захищеність …». На наш погляд, в такий же спосіб варто було б давати й визначення терміну «інформаційна безпека».
Узагальнюючий висновок: за результатами розгляду в першому читанні законопроект доцільно повернути суб’єктам права законодавчої ініціативи на доопрацювання.
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