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В И С Н О В О К

на проект Закону України «Про внесення змін до деяких законодавчих актів України щодо обробки інформації в системах хмарних обчислень»

(реєстр. № 4302 від 24.03.2016 р.)

У проекті Закону пропонується внести зміни до законів України               «Про захист інформації в інформаційно-телекомунікаційних системах» (далі – Закон) та «Про захист персональних даних» з метою створення умов для більш ефективного використання державних ресурсів шляхом впровадження новітніх технологій, зокрема при обробці інформації (крім інформації, яка в установленому порядку віднесена до державної таємниці), якою володіють органи державної влади, інші державні органи, органи місцевого самоврядування, органи влади Автономної Республіки Крим, інші суб'єкти, що здійснюють владні управлінські функції відповідно до законодавства та рішення яких є обов'язковими для виконання, державні підприємства, установи та організації. Законопроект також покликаний сприяти ефективнішій взаємодії держави та суспільства та створить додаткові передумови для подальшого розвитку платформ інформаційно-комунікаційних технологій у різних сферах суспільного життя, насамперед у сферах державного управління, освіти та науки (п. 2 пояснювальної записки).
Головне науково-експертне управління, розглянувши поданий законопроект, висловлює щодо нього такі зауваження і пропозиції.
1. Концептуальним недоліком законопроекту є закладена в ньому ідея інформаційного забезпечення державного управління за допомогою програмних засобів, власниками яких можуть виступати фізичні особи - підприємці, юридичні особи - нерезиденти. Звертаємо увагу на те, що практика впровадження обробки масивів державно-управлінської інформації за допомогою хмарних обчислень в інших країнах свідчить про доцільність використання державними органами відповідної інфраструктури дата-центрів, що знаходяться у державній власності та на територіях, на які поширюється національна юрисдикція. Зазначене потребує більш виваженого підходу, що узгоджувалося б з вимогами Закону України «Про основи національної безпеки України», зокрема статті 7, згідно з якою до загроз національним інтересам та безпеці України віднесено розголошення інформації, яка становить державну таємницю, або іншої інформації з обмеженим доступом, спрямованої на задоволення потреб і забезпечення захисту національних інтересів суспільства і держави (абз. 76).
Державним організаціям Національним Інститутом стандартів і технологій (NIST, CША)
 рекомендовано такий вид системи обчислень як «Публічна хмара», яка перебуває у власності таких організацій та перебуває в юрисдикції постачальника хмарних послуг за моделлю ІааS (інфраструктура як послуга).  

2. Законопроект не містить достатніх аргументів на користь запропонованої ним моделі, адже ним лише частково унормовані питання уникнення загальних ризиків, окреслених, наприклад, в документі Європейського агентства з мережної та інформаційної безпеки (ENISA) «Безпека хмарних обчислень та оцінка ризиків», до яких зокрема віднесено придбання надавача хмарних послуг (його зміна), ризики зміни юрисдикції, право власності електронних даних, вичерпання ресурсів, загроза інсайдерів, ризики інтерфейсу управління тощо
. 

Питання запровадження хмарних обчислень в державному управлінні, на нашу думку, повинні розглядатись одночасно із внесенням змін до чинного законодавства в частині вдосконалення сфери електронних довірчих послуг.
3. Не заперечуючи в цілому проти впровадження в національному законодавстві термінів «хмарні обчислення» та «система хмарних обчислень», в той же час звертаємо увагу, що такі обчислення виконуються на базі систем, що є різновидом інформаційно-телекомунікаційних систем, визначення яких вже містить чинне законодавство та різниця між якими полягає лише у способі доступу до них користувачів. Отже управління не вбачає потреби у розмежуванні визначень «інформаційної системи» та «системи хмарних обчислень» з огляду на їх фактичну тотожність.
Сумнівним виглядає визначення «надавач хмарних послуг». Попри задекларовану у супровідних документах мінімізацію витрат на інформаційне забезпечення державного управління, законопроектом фактично пропонується запровадити посередницьку ланку у відносинах між володільцем інформації (державними органами) та власником відповідної інформаційної системи, визначивши «надавача хмарних послуг» як суб’єкта з обробки інформації (який до того ж, згідно із статтею 9-1 може залучати третіх осіб для виконання своїх зобов’язань), в той час як виходячи з наступного визначення «система хмарних обчислень», мова мала б йти про оператора, провайдера телекомунікацій, який, вочевидь, мав би забезпечувати доступ користувачів (споживачів) до відповідних систем, в той час як володілець системи мав би виступати й надавачем відповідних послуг.
Зазначені зауваження в повній мірі стосуються наступних пропозицій до статті 3 (щодо розширення переліку суб’єктів відносин, пов’язаних із захистом інформації в системах), доповнення статті 4 новою ч. 3 (фактичне віднесення до компетенції операторів/провайдерів телекомунікацій визначення порядку доступу до інформації, яка обробляється в системах), змін до статті 5 (щодо зобов’язання згаданих суб’єктів забезпечувати захист інформації в системах) тощо.
Крім того, законопроект оперує термінами, які не визначені в чинному законодавстві («кібератака», «середній час безперебійної роботи» тощо).
4. У статті 9-1 проекту Закону пропонується, щоб «Інформація, у тому числі інформація з обмеженим доступом (крім інформації, яка в установленому порядку віднесена до державної таємниці), якою володіють органи державної влади, інші державні органи, органи місцевого самоврядування, органи влади Автономної Республіки Крим, інші суб'єкти, що здійснюють владні управлінські функції відповідно до законодавства та рішення яких є обов'язковими для виконання, державні підприємства, установи та організації може оброблятися в системі хмарних обчислень на підставі договору, укладеного між надавачем хмарних послуг та володільцем інформації або власником системи». 

При цьому в статті детально розглядаються умови договору між надавачем хмарних послуг та володільцем інформації або власником системи. 

Звертаємо увагу, що в якості замовників хмарних послуг передбачаються, як зазначено вище, органи державної влади, інші державні органи, органи місцевого самоврядування, органи влади Автономної Республіки Крим, інші суб'єкти, що здійснюють владні управлінські функції відповідно до законодавства та рішення яких є обов'язковими для виконання, державні підприємства, установи та організації. Такі замовники зобов’язані здійснювати закупівлі робіт та послуг шляхом публічних закупівель у випадках, передбачених Законом України «Про публічні закупівлі». При цьому жодних особливостей чи виключень для хмарних чи інших подібних послуг подібного роду цим Законом не передбачено. 

 З вищенаведеного випливає, що детальна розробка умов договору між надавачем хмарних послуг та володільцем інформації або власником системи в проекті є зайвою, оскільки відносини між цими суб’єктами мають регулюватися відповідно до процедури публічних закупівель, передбаченої Законом України «Про публічні закупівлі».

Крім того, на думку управління, положення статті 9-1 проекту Закону, в яких пропонується унормувати питання відповідності рівня захисту інформації в інформаційних системах міжнародним стандартам безпеки, мали б унормовуватись на підзаконному рівні, що відповідало б природі Закону як нормативно-правового акту, що покликаний унормовувати найважливіші суспільні відносини у відповідній сфері.
5. Зазначимо, що застосування систем хмарних обчислень передбачає забезпечення користувачам доступу до мережі Інтернет визначеної якості (широкосмуговий доступ), що в свою чергу актуалізує пріоритетність забезпечення відповідних користувачів таким доступом. При цьому, враховуючи договірну основу відносин між користувачами та надавачами хмарних послуг, вважаємо, що подана законодавча пропозиція потребує належного фінансово-економічного обґрунтування.
Узагальнюючий висновок: за результатами розгляду у першому читанні законопроект доцільно повернути суб’єктам права законодавчої ініціативи на доопрацювання.
Керівник Головного управління                                          В. Борденюк
Вик: О. Макаренко, О.А. Шевченко 
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