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До реєстр. № 4302
(друге читання)

ЗАУВАЖЕННЯ

до проекту Закону України

«Про внесення змін до деяких законів України щодо обробки інформації            в системах, де використовується технологія хмарних обчислень»
(реєстраційний № 4302)

У Головному юридичному управлінні розглянуто проект Закону України «Про внесення змін до деяких законів України щодо обробки інформації в системах, де використовується технологія хмарних обчислень» і повідомляється таке.

Аналіз тексту законопроекту свідчить про те, що залишаються актуальними зауваження, висловлені у висновку Головного науково-експертного управління від 13 червня 2016 року, серед іншого, щодо дефініціювання поняття «надавач хмарних послуг» без встановлення змісту терміну «хмарні послуги»; доцільності запровадження посередницької ланки у відносинах між володільцем інформації та власником системи, зокрема для органів державної влади (оскільки законопроект чітко не передбачає, що володілець інформації самостійно може визначати з ким укладати договір – з посередником чи з прямим власником системи); необхідності узгодження основних вимог договору про надання хмарних послуг, передбачених цим законопроектом, з основними вимогами договору про закупівлю, визначених Законом України «Про публічні закупівлі».
Що ж стосується інших, концептуальних вад тексту законопроекту, зазначаємо таке.

1. Проектом пропонується внести зміни до законів України «Про захист інформації в інформаційно-телекомунікаційних системах» та «Про захист персональних даних» в частині унормування правовідносин щодо обробки інформації в системах хмарних обчислень. До такої інформації пропонується віднести відомості, що обробляються органами державної влади, іншими державними органами, органами місцевого самоврядування, органами влади Автономної Республіки Крим, іншими суб'єктами, що здійснюють владні управлінські функції відповідно до законодавства та рішення яких є обов'язковими для виконання, державними підприємствами, установами та організаціями, та інформацію інших фізичних та юридичних осіб.

Водночас, незважаючи на встановлення прямої заборони обробки інформації, що в установленому порядку віднесена до державної таємниці, службової інформації та інформації, що стосується систем керування об’єктами критичної інфраструктури, в системі, де використовується технологія хмарних обчислень, у проекті неврегульованим залишилося питання захисту конфіденційної інформації та правомірності її обробки в системах хмарних обчислень, підстав відповідальності інформаційних провайдерів (йдеться про персональні дані фізичних осіб та комерційну таємницю суб’єктів господарювання).
Проект навіть не передбачає обставин отримання згоди суб’єктів персональних даних на специфічну обробку такої інформації у системах, де використовується технологія хмарних обчислень (зважаючи хоча б на період, коли такі дані збиралися – до набрання чинності цим законом, чи після), а також будь-яких особливостей захисту комерційної таємниці як об'єкта права інтелектуальної власності.
За такої ситуації закладається можливість використання конфіденційної інформації в системах, де використовується технологія хмарних обчислень, з порушенням конституційних прав громадян, визначених статтею 32 Конституції України, а також положень глави 46 Цивільного кодексу України.

Таким чином запропонований законодавчий підхід суперечить вимогам частини другої статті 8 Конституції України, згідно з якою закони та інші нормативно-правові акти приймаються на основі Конституції України і повинні відповідати їй, а також свідчить про відсутність системного унормування, про неповноту правового регулювання суспільних відносин, що не відповідає визначенню України як правової держави, на чому також наголошував Конституційний Суд України (рішення від 22 вересня 2005 року № 5-рп/2005, від 30 вересня 2010 року № 20-рп/2010, від 22 грудня 2010 року № 23-рп/2010).

2. Проектом також пропонується встановити заборону певним суб’єктам бути надавачами хмарних послуг (абзац чотирнадцятий підпункту 2 пункту 1 розділу І проекту). До таких осіб пропонується віднести фізичних та юридичних осіб, які є резидентами держав, визнаних Верховною Радою України державами-агресорами, а також суб’єктів, щодо яких застосовані санкції відповідно до Закону України «Про санкції». 

Проте, положення законопроекту не регулюють питання, які б передбачали юридичні наслідки зміни країни, де зберігатиметься інформація вже після підписання договору про надання хмарних послуг, «надавачами хмарних послуг» чи третіми особами, що можуть залучатися для виконання зобов’язань за цим договором (пропонована редакція статті 9-1 Закону України «Про захист інформації в інформаційно-телекомунікаційних системах»).

3. У пропонованій редакції статті 9-1 Закону України «Про захист інформації в інформаційно-телекомунікаційних системах» (частина третя) пропонується визначити істотні умови договору про надання хмарних послуг.

Разом з тим, з огляду на специфіку відносин, що складаються при використанні хмарних технологій (транскордонність передачі даних, глобальність їх обробки, ймовірність збереження таких даних поза межами території України), вважаємо необхідним при укладенні договорів про надання хмарних технологій визначати судову юрисдикцію.
Крім того, розділ ІІ «Прикінцеві положення» проекту щодо визначення термінів набрання чинності цим Законом (з дня, наступного за днем його опублікування) та приведення Кабінетом Міністрів України своїх нормативно-правових актів у відповідність із цим Законом (тримісячний строк з дня набрання чинності цим Законом) є юридично некоректними, оскільки реалізація положень закону ставиться у залежність від прийняття у майбутньому підзаконних нормативно-правових актів.
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