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ВИСНОВОК
на проект Закону України «Про внесення змін до Кримінального процесуального кодексу України та Кримінального кодексу України (щодо вдосконалення порядку застосування окремих заходів забезпечення кримінального провадження)»

Метою законопроекту, як зазначено в пояснювальній записці до нього, є уточнення спеціальної термінології галузі інформаційних технологій, вдосконалення змісту поняття «речовий доказ» з урахуванням сучасного стану розвитку інформаційних технологій та вдосконалення положень, які регулюють тимчасовий доступ і вилучення майна та документів, для забезпечення альтернативного адекватного способу їх реалізації. 
Для досягнення вказаної мети у законопроекті пропонується: 
1) доповнити ч. 1 ст. 3 Кримінального процесуального кодексу України 
(далі – КПК) новим п. 13-1, у якому дається визначення поняттю «пристрої для обробки, передавання та зберігання електронної інформації або їх складові»; 2) ч. 3 ст. 99 КПК викласти у новій редакції та встановити, що сторона кримінального провадження, потерпілий, представник юридичної особи, щодо якої здійснюється провадження, зобов’язані надати суду оригінал документа. Оригіналом документа є сам документ, а оригіналом електронного документа – його електронний примірник відповідно до Закону України «Про електронні документи та електронний документообіг», а також візуальне відображення електронного документа на папері, яке засвідчене в порядку, встановленому законодавством; 3) передбачити в КПК положення, згідно з яким у разі втрати, пошкодження чи знищення стороною кримінального провадження наданого їй документа чи пристрою для обробки, передавання та зберігання електронної інформації або його складових, що містили у собі документ в електронному вигляді, вона зобов’язана відшкодувати володільцю витрати, пов’язані з втратою, пошкодженням чи знищенням документа, виготовленням його дубліката та вжити заходів щодо відновлення втраченого документа (ч. 4 
ст. 100 КПК у редакції проекту); 4) доповнити КПК нормою, відповідно до якої у разі вилучення зазначених вище пристроїв або їх складових особа, яка їх вилучає, зобов’язана на вимогу власника (законного володільця) надати можливість йому або уповноваженій ним особі копіювати інформацію, що міститься у цих пристроях або їх складових (за винятком випадків, коли така інформація є конфіденційною інформацією про іншу особу, таємною чи службовою інформацією, або якщо поширення, зберігання та інші дії щодо такої інформації заборонено законом) (абз. 3 ч. 2 ст. 168 КПК у редакції проекту) тощо.
Крім того, законопроектом передбачено внесення змін до Кримінального кодексу України (далі – КК) з метою встановлення відповідальності для слідчих, прокурорів за порушення порядку тимчасового доступу до речей і документів, тимчасового вилучення або арешту майна 
(ст. 374-1 КК у редакції проекту).
Головне науково-експертне управління, погоджуючись з актуальністю порушених у проекті питань, разом з тим вважає за необхідне зауважити наступне.

Щодо змін до КПК
1. У п. 13-1 ч. 1 ст. 3 КПК (у редакції проекту) пристрої для обробки, передавання та зберігання інформації в електронному вигляді (електронної інформації) або їх складові визначаються як «технічні пристрої, призначені для зберігання, обробки та передавання інформації в електронному вигляді за допомогою апаратних і програмних засобів. Цим поняттям, зокрема, охоплюються: інформаційні (автоматизовані, телекомунікаційні, інформаційно-телекомунікаційні) системи; комп’ютери (суперкомп’ютери, мейнфрейми, кластери, сервери, робочі станції, персональні комп’ютери, ноутбуки тощо); компʼютерна периферія (зокрема, термінали, принтери, сканери, плотери, джерела безперебійного живлення); мобільні термінали систем зв’язку (мобільні телефони, смартфони, планшети та інше); апаратна складова телекомунікаційних та інших комп’ютерних мереж і мережеве обладнання (маршрутизатори, концентратори, комутатори, модеми, мережеві контролери, кабелі тощо); мікропроцесорні системи (наприклад, мікроконтролери та програмовані логічні контролери), а також банкомати й інші стаціонарні платіжні термінали для обслуговування населення». 
У даному контексті слід зауважити, що вказаний термін не є специфічним кримінально-процесуальним поняттям. Відносини у телекомунікаційній сфері є предметом регулювання спеціального законодавства, на яке, у разі необхідності, може бути зроблене посилання у КПК. До того ж звертаємо увагу, що  базовий у цій сфері Закон України
«Про телекомунікації» поняттям «пристрої для обробки, передавання та зберігання інформації в електронному вигляді (електронної інформації) або їх складові» не оперує. 
2. У ч. 3 ст. 99 КПК (у редакції проекту) визначено, що оригіналом документа є сам документ, а оригіналом електронного документа – його електронний примірник відповідно до Закону України «Про електронні документи та електронний документообіг», а також візуальне відображення електронного документа на папері, яке засвідчене в порядку, встановленому законодавством. У даному випадку, на  наш погляд, потребує уточнення, про який саме порядок йдеться у пропонованій нормі.
Крім того, варто зауважити, що будь-яке внесення змін до назви вказаного вище Закону буде пов’язане з необхідністю внесення змін до КПК, що навряд чи можна визнати доцільним.
3. Документ повинен зберігатися протягом усього часу кримінального провадження. За клопотанням володільця документа (або його представника) слідчий, прокурор, суд зобов’язані видати копії цього документа, а за необхідності – можуть надати його оригінал, долучивши замість них до кримінального провадження завірені копії (абз. 1 ч. 3 ст. 100 КПК в редакції проекту). Враховуючи, що надаватися може не тільки копія документу, а й його оригінал, на наш погляд, у КПК повинно бути чітко виписано, коли право звертатися з вказаним клопотанням надається володільцю документа, а коли – його представнику.
4. У разі втрати чи знищення стороною кримінального провадження отриманого нею речового доказу вона зобов’язана повернути володільцю таку саму річ або відшкодувати її вартість. У разі втрати, пошкодження чи знищення стороною кримінального провадження наданого їй документа чи пристрою для обробки, передавання та зберігання електронної інформації або його складових, що містили у собі документ в електронному вигляді, вона зобов’язана відшкодувати володільцю витрати, пов’язані з втратою, пошкодженням чи знищенням документа, виготовленням його дубліката та вжити заходів щодо відновлення втраченого документа (ч. 4 ст. 100 КПК у редакції проекту). В контексті запропонованих змін невирішеним залишається питання, яким чином має забезпечуватися відновлення документів, якщо вони вже втрачені (наприклад, втрачене кримінальне провадження внаслідок його фізичного знищення).
5. Відповідно до положень законопроекту «у разі вилучення зазначених пристроїв або їх складових, особа, яка їх вилучає, зобов’язана на вимогу власника (законного володільця) або його представника надати письмове обґрунтування можливості заподіяння шкоди кримінальному провадженню, якщо зазначений пристрій не буде вилучено. Таке обґрунтування фіксується в протоколі відповідної процесуальної дії, копія якого вручається власнику (законному володільцю) пристрою для обробки, передавання та зберігання електронної інформації або його складової (складових) або його представнику» (абз. 9 ч. 6 ст. 100 КПК у редакції проекту).
Наведена норма дає можливість зробити висновок про те, що приписи щодо обґрунтування можливості заподіяння шкоди кримінальному провадженню не є обов’язковими для протоколу огляду. Вони зазначаються виключно в тому разі, коли має місце вимога власника (законного володільця) або його представника здійснити відповідне обґрунтування при вилученні пристроїв або їх складових.
Водночас досить актуальним, однак неврегульованим, залишається питання про те, як має виглядати зазначене обґрунтування (у тому числі, які відомості в обов’язковому порядку воно повинно містити) задля того, щоб воно могло вважатися належним.
Крім того, у проекті пропонується «пункт 4 частини шостої статті 100 доповнити новими абзацами четвертим, п’ятим і шостим такого змісту…». Однак, виходячи із контексту ч. 6 ст. 100 КПК, у даному випадку має місце не доповнення п. 4 вказаної норми абзацами 4, 5, 6, а доповнення ч. 6 ст. 100 КПК абзацами 8, 9, 10 відповідно.
6. У ч. 7 чинної наразі ст. 163 КПК зазначається, що слідчий суддя, суд в ухвалі про надання тимчасового доступу до речей і документів може дати розпорядження про надання можливості вилучення речей і документів, якщо сторона кримінального провадження доведе наявність достатніх підстав вважати, що без такого вилучення існує реальна загроза зміни або знищення речей чи документів, або таке вилучення необхідне для досягнення мети отримання доступу до речей і документів. 
На наш погляд, цей припис сформульований оптимально і є достатньо зрозумілим. Відтак відсутня необхідність вносити запропоновані у проекті уточнення про те, що коли слідчий суддя, суд в ухвалі про надання тимчасового доступу до речей і документів може дати розпорядження про надання можливості вилучення речей і документів, то під цим слід розуміти в тому числі можливість вилучення пристроїв для обробки, передавання та зберігання електронної інформації або їх складових, визначених в ст. 98 цього Кодексу.
7. Не можна погодитися з приписами абз. 2 ч. 5 ст. 170 КПК (у редакції проекту), якими встановлюється, що «арешт на майно у вигляді пристроїв для обробки, передавання та зберігання електронної інформації або їх складових, якщо вони використовуються їх власником (або законним володільцем) як предмети або засоби праці або якщо їх арешт може завдати шкоди фізичній чи юридичній особі, яка не є учасником цього кримінального провадження, може бути накладено лише у випадках, передбачених пунктами 2 або 3 частини другої цієї статті» (тобто, у випадку спеціальної конфіскації та конфіскації майна як виду покарання або заходу кримінально-правового характеру щодо юридичної особи). Адже в окремих випадках накладення арешту на майно є необхідним заходом для забезпечення збереження речових доказів. Втрата ж речових доказів безумовно вплине на повноту та якість досудового розслідування кримінального провадження.
8. У чинній редакції ч. 12 ст. 170 КПК визначено, що заборона використання житлового приміщення особам, які на законних підставах проживають у такому житловому приміщенні, не допускається. У той же час у проекті пропонується викласти дану норму у новій редакції та передбачити, що «заборона використання житлового приміщення, в якому на законних підставах проживають будь-які особи, а так само заборона використання пристроїв для обробки, передавання та зберігання електронної інформації або їх складових, якщо вони використовуються їх власником (або законним володільцем) як предмети або засоби праці, не допускається».
Зміст запропонованої норми викликає низку зауважень. Зокрема, спочатку у ч. 12 ст. 170 КПК (у редакції проекту) встановлюється недопущення заборони використання житлового приміщення, в якому на законних підставах проживають будь-які особи. При цьому, не деталізується, про використання такого приміщення ким, коли та за яких умов у ній йдеться.
Натомість подальший зміст вказаної норми передбачає недопущення заборони використання пристроїв для обробки, передавання та зберігання електронної інформації або їх складових, якщо вони використовуються їх власником (або законним володільцем) як предмети або засоби праці. З цим навряд чи можна погодитися. Адже, якщо ці пристрої є речовими доказами у кримінальному провадженні і надання можливості ними користуватися зашкодить або й взагалі унеможливить проведення досудового розслідування кримінального правопорушення, ні про яке їх використання певний час мова йти взагалі не може.
9. У проекті пропонується доповнити перелік ухвал слідчого судді, які можуть бути оскаржені в апеляційному порядку під час досудового розслідування, ухвалою про тимчасовий доступ до пристроїв для обробки, передавання та зберігання електронної інформації або їх складових, яким дозволено їх вилучення (п. 10-1 ч. 1 ст. 309 КПК в редакції проекту). На порушення п. 1 ч. 1 ст. 91 Регламенту Верховної Ради України відповідне положення у пояснювальній записці до проекту не обґрунтоване. Між тим внесення запропонованих у цій частині змін до КПК створить передумови для затягування досудового розслідування конкретної категорії кримінальних правопорушень, приховування, зміни та знищення відповідної інформації.

Щодо змін до КК
1. Пропозиція про встановлення кримінальної відповідальності для слідчого, прокурора за порушення порядку тимчасового доступу до речей і документів, тимчасового вилучення або арешту майна (ст. 374-1 КК у редакції проекту) виглядає сумнівною. У ч. 2 ст. 131 КПК, окрім перерахованих у диспозиції ч. 1 ст. 374-1 КК (у редакції проекту) заходів забезпечення кримінального провадження, передбачено ще й такі їх види, як: 1) виклик слідчим, прокурором, судовий виклик і привід; 2) накладення грошового стягнення; 3) тимчасове обмеження у користуванні спеціальним правом; 
4) відсторонення від посади; 41) тимчасове відсторонення судді від здійснення правосуддя; 5) затримання особи; 6) запобіжні заходи. При цьому, зрозуміти логіку законодавця, який встановив кримінальну відповідальність за завідомо незаконні затримання, привід, домашній арешт або тримання під вартою (див. ст. 371 КК) можна, враховуючи те, що суспільна небезпека таких діянь полягає у посяганні не тільки на встановлений порядок здійснення правосуддя, а й на конституційні права особи на свободу та особисту недоторканність. Натомість з’ясувати, чим обґрунтована необхідність передбачити кримінальну відповідальність за порушення порядку здійснення таких видів заходів забезпечення кримінального провадження, як тимчасовий доступ до речей і документів, тимчасове вилучення або арешт майна, якщо це завдало істотної шкоди власнику (законному володільцю) даного майна чи документів, неможливо. Скажімо, порушення встановленого КПК порядку проведення такого заходу забезпечення кримінального провадження, як відсторонення від посади, також може призвести до завдання істотної шкоди охоронюваним законом правам, свободам та інтересам людини.
[bookmark: n3]Окрім того, невиконання або неналежне виконання слідчим або прокурором своїх службових обов’язків є підставою для притягнення таких осіб до дисциплінарної відповідальності. Шкода, завдана громадянинові внаслідок незаконного проведення окремих процесуальних дій, що обмежують його права, має бути відшкодована згідно з положеннями Закону України «Про порядок відшкодування шкоди, завданої громадянинові незаконними діями органів, що здійснюють оперативно-розшукову діяльність, органів досудового розслідування, прокуратури і суду». У той же час порушення слідчим або прокурором встановленого КПК порядку тимчасового доступу до речей і документів або тимчасового вилучення чи арешту майна, а так само порядку вилучення речових доказів під час огляду або обшуку, якщо це завдало істотної шкоди власнику (законному володільцю) даного майна чи документів, можна кваліфікувати (в залежності від обставин кримінального провадження) як службову недбалість (ст. 367 КК) або як зловживання владою чи службовим становищем (ст. 364 КК) тощо.
2. Диспозиція ч. 1 ст. 374-1 КК викладена у такій редакції: «Умисне порушення слідчим або прокурором встановленого Кримінальним процесуальним кодексом України порядку тимчасового доступу до речей і документів або тимчасового вилучення чи арешту майна, а так само порядку вилучення речових доказів під час огляду або обшуку, якщо це завдало істотної шкоди власнику (законному володільцю) даного майна чи документів». Водночас положення ч. 2 ст. 168 КПК «Порядок тимчасового вилучення майна» передбачають, що тимчасове вилучення майна може здійснюватися також під час обшуку, огляду. Враховуючи те, що порядок вилучення речових доказів під час огляду або обшуку є складовим порядку тимчасового вилучення майна, а також те, що слова «а так само» в українській мові відіграють роль єднального, а не розділового сполучника (тобто, ніби вказують на необхідність вчинення декількох діянь одночасно), вказівка на діяння у вигляді «а так само порядку вилучення речових доказів під час огляду або обшуку» виглядає зайвою.
[bookmark: _GoBack][bookmark: n2660][bookmark: n1283][bookmark: n1223]3. Аналіз запропонованих санкцій відповідних частин ст. 374-1 КК (у редакції проекту) дозволяє стверджувати, що передбачені у них строки та види покарань є доволі суворими. Так, санкція ч. 1 цієї статті передбачає покарання у виді обмеження волі на строк до п'яти років або позбавлення волі на той самий строк з позбавленням права обіймати певні посади чи займатися певною діяльністю на строк до трьох років. Водночас санкції таких складів злочинів як завідомо незаконні домашній арешт або тримання під вартою (ч. 2 ст. 371 КК) або притягнення завідомо невинного до кримінальної відповідальності слідчим, прокурором чи іншою уповноваженою на те законом особою (ч. 1 ст. 372 КК) передбачають покарання у виді обмеження волі або позбавлення волі з максимальним строком у п’ять років без додаткового обов’язкового покарання. Хоча враховуючи те, що для зазначених кримінальних правопорушень характерним є обов’язковий додатковий об’єкт – особиста свобода особи, – ступінь суспільної небезпеки даних діянь, вочевидь, є більшим, аніж порушення порядку тимчасового доступу до речей і документів, тимчасового вилучення або арешту майна
(ст. 374-1 КК у редакції проекту).


Узагальнюючий висновок: за результатами розгляду у першому читанні законопроект доцільно повернути суб’єктам права законодавчої ініціативи на доопрацювання.
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