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до проєкту Закону України “Про внесення змін до Кримінального процесуального кодексу України та Кодексу України про адміністративні правопорушення щодо підвищення ефективності протидії кібератакам”

1. Обґрунтування необхідності прийняття Закону

Питання боротьби з кіберзлочинністю в Україні є одним із актуальних викликів. Згідно з прогнозами компанії Cisco, які опубліковані в звіті «Наочний індекс розвитку мережевих технологій», світовий обсяг ІР-трафіку за прогнозований період виросте триразово і до 2021 року досягне 3,3 зеттабайт (у 2016 році аналогічний показник складав 1,2 зеттабайт). Окрім того, кількість підключених пристроїв до мережі Інтернет вже у 3 рази перевищує кількість населення світу, а у 2025 році прогнозується перевищення приблизно у 5 раз. В даному контексті очевидним є збільшення кількості вчинення кіберзлочинів особами, для яких не існує територіальних обмежень в цифровому середовищі.
Верховна Рада України 7 вересня 2005 року ратифікувала Конвенцію про кіберзлочинність 2001 року. Учасниками Конвенції є 44 європейських держав – членів Ради Європи та 20 держав, які не є членами Ради.
Згідно з положеннями Конвенції, Сторони надають одна іншій взаємну допомогу з метою розслідування або переслідування кримінальних правопорушень, пов’язаних із комп’ютерними системами і даними, або з метою збирання доказів у електронній формі.
Сторона може запитати іншу Сторону видати ордер чи іншим чином провести термінове збереження комп’ютерних даних, які зберігаються за допомогою комп’ютерної системи, яка знаходиться на території такої іншої Сторони, і відносно якої Сторона, яка запитує, має намір надіслати запит про взаємну допомогу щодо обшуку чи подібного доступу, арешту чи подібних дій або розголошення таких даних.
Закон України № 2824-IV від 07.09.2005 року «Про ратифікацію Конвенції про кіберзлочинність» набув чинності 01.07.2006 року, але станом на дату реєстрації цього законопроєкту кримінальне процесуальне законодавство України ще не відповідає положенням Конвенції про кіберзлочинність. В свою чергу, це ускладнює переслідування злочинців, державно-приватне співробітництво та міжнародну співпрацю під час боротьби з кіберзлочинністю.
З огляду на викладене, пропонується внести відповідні зміни до Кримінального процесуального кодексу України, Кодексу України про адміністративні правопорушення, Законів України «Про оперативно-розшукову діяльність», «Про телекомунікації», які стосуються:
1) надання можливості прокурору, слідчому, оперативним підрозділам за дорученням прокурора або слідчого застосовувати такий захід забезпечення кримінального провадження як термінове збереження інформації під час досудового розслідування кіберзлочинів, що значно підвищить ефективність відслідковування та попередження вірусних атак на кшталт Not.Petya, WannaCry, кібератак на енергетичні компанії України (23.12.2015, 18.12.2016) із використанням троянської програми BlackEnergy тощо (імплементація статті 16 Конвенції про кіберзлочинність);
2) можливості здійснювати тимчасовий доступ до терміново збереженої інформації, яка не охороняється Законом України «Про захист персональних даних» або не передається та не зберігається за таких фізичних чи юридичних умов, при яких учасники спілкування можуть розраховувати на захист інформації від втручання інших осіб, за постановою прокурора або слідчого (імплементація статті 17 Конвенції про кіберзлочинність);
3) можливості під час проведення обшуку законним чином отримувати доступ до комп’ютерних систем, які фізично розташовані за межами місця проведення обшуку, долати системи логічного захисту, отримувати інформацію про особливості функціонування комп’ютерних систем та застосовані щодо них заходи захисту (імплементація статті 19 Конвенції про кіберзлочинність);
4) встановлення адміністративної відповідальності за невиконання законних постанов прокурора, слідчого про термінове збереження інформації, про тимчасовий доступ до терміново збереженої інформації.
Даний законопроєкт був розроблений робочою групою, що була утворена 11 грудня 2019 року при Комітеті ВРУ з питань правоохоронної діяльності з метою підвищення ефективності досудового розслідування кіберзлочинів та використання електронних доказів.
Учасники робочої групи працювали у форматі конструктивної співпраці та рівності всіх учасників процесу: представників законодавчого органу, органів виконавчої влади, правоохоронних органів, міжнародних організацій, науковців, експертів та громадськості; рішення приймалися шляхом консенсусу.
Матеріали робочої групи доступні за посиланням: https://drive.google.com/drive/folders/1dn5kagtS97E_PzfPC-x9PmIT2HXani9G?usp= sharing 

2. Цілі та завдання проєкту Закону
Проєкт Закону розроблено з метою імплементації положень Конвенції про кіберзлочинність в кримінальне процесуальне законодавство України та підвищення ефективності протидії кібератакам.

3. Загальна характеристика і основні положення проєкту Закону
Проєктом Закону пропонується внести зміни до статей 36, 40, 41, 110 розділу ІІ КПК України (шляхом внесення змін до статей 131, 159, 162, доповнення статтями 1641, 1651 та главою 151 «Термінове збереження інформації»), статей 236, 303 КПК України, статей 221, 255 КУпАП, статті 7 Закону України «Про оперативно-розшукову діяльність», статті 39 Закону України «Про телекомунікації», а також доповнити КУпАП новою статтею 18514 «Невиконання законної постанови прокурора, слідчого про термінове збереження інформації, про тимчасовий доступ до терміново збереженої інформації».

4. Стан нормативно-правової бази у зазначеній сфері правового регулювання
У зазначеній сфері правового регулювання діють Конституція України, Конвенція про кіберзлочинність, Кримінальний процесуальний кодекс України, Закон України “Про оперативно-розшукову діяльність”, Закон України “Про телекомунікації” та інші закони.

5. Фінансово-економічне обґрунтування
Реалізація Закону у разі його прийняття не потребуватиме додаткових витрат з Державного бюджету України.

6. Прогноз соціально-економічних та інших наслідків прийняття Закону
Прийняття цього проєкту Закону сприятиме мінімізації негативного впливу кіберзлочинності на процеси, що відбуваються в суспільстві.
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