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[bookmark: _GoBack]ПРОЕКТ
Вноситься народними депутатами України
Крячко М.В.
Федієнко О.П.
та іншими 
  
Закон УкраЇни

Про внесення змін до Кодексу України про адміністративні правопорушення, Кримінального кодексу України та Кримінального процесуального кодексу України щодо відповідальності за порушення у сферах електронних комунікацій та радіочастотного спектра
_____________________________________
Верховна Рада України п о с т а н о в л я є:
1. Внести зміни до таких законодавчих актів України:
1) у Кодексі України про адміністративні правопорушення (Відомості Верховної Ради УРСР 1984 р., додаток до № 51, ст.1122):
у тексті Кодексу слова «оператор телекомунікацій» та «оператор зв’язку» в усіх відмінках замінити словами «постачальник електронних комунікаційних мереж та/або послуг» у відповідному відмінку;
у частині першій статті 142 слова «інформаційно-телекомунікаційних системах» замінити словами «інформаційно-комунікаційних системах»;
статті 144, 145, 148, 1481, 1482, 1485 виключити;
статтю 146 викласти в такій редакції:
 «Стаття 146. Порушення законодавства у сфері користування радіочастотним спектром
Порушення, у тому числі користувачем радіочастотного спектра, який не є постачальником електронних комунікаційних мереж та/або послуг, правил експлуатації радіообладнання будь-якого призначення, експлуатація забороненого в Україні радіообладнання або щодо якого регуляторним органом у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку встановлено експлуатацію без визначеного законодавством присвоєння радіочастот, –
[bookmark: _Hlk54516778]тягнуть за собою накладення штрафу на громадян від двохсот до п’ятисот неоподаткованих мінімумів доходів громадян з конфіскацією радіообладнання або без такої і на посадових осіб та громадян-суб’єктів господарської діяльності – від п’ятисот до тисячі неоподаткованих мінімумів доходів громадян з конфіскацією радіообладнання або без такої.
Ті самі дії, вчинені повторно протягом року після накладення адміністративного стягнення за одне з порушень, передбачених частиною першою цієї статті, –
[bookmark: _Hlk54517225]тягнуть за собою накладення штрафу на громадян від п’ятисот до тисячі неоподатковуваних мінімумів доходів громадян з конфіскацією зазначених засобів і пристроїв і на посадових осіб та громадян-суб’єктів господарської діяльності – від тисячі до півтори тисячі неоподатковуваних мінімумів доходів громадян з конфіскацією зазначених засобів і пристроїв.»;
назву та абзац перший частини першої статті 147 викласти в такій редакції:
 «Стаття 147. Порушення правил охорони електронних комунікаційних мереж
Порушення правил охорони електронних комунікаційних мереж або пошкодження електронної комунікаційної мережі чи технічних засобів електронних комунікацій, чи споруд електронних комунікацій, що входять до складу електронної комунікаційної мережі, –»;
  статтю 148⁴ викласти в такій редакції:
«Стаття 148⁴. Використання технічних засобів та обладнання, що застосовуються в електронних комунікаційних мережах загального користування, без документа про відповідність
Використання технічних засобів та обладнання, що застосовуються в електронних комунікаційних мережах загального користування операторами електронних комунікацій, постачальниками електронних комунікаційних мереж та/або послуг без документа про відповідність, –
тягне за собою накладення штрафу в розмірі від трьохсот до п’ятисот неоподатковуваних мінімумів доходів громадян.»;
доповнити статтею 148⁶ такого змісту:
«Стаття 148⁶. Розсилання спаму або комерційних електронних повідомлень без згоди користувачів
Умисне масове розсилання спаму – 
тягне за собою накладення штрафу в розмірі від трьохсот до п’ятисот неоподатковуваних мінімумів доходів громадян.
Ненадання користувачу електронних комунікаційних послуг можливості при отриманні комерційних електронних повідомлень з метою реклами чи продажу товарів та/або послуг відмовитися від їх розсилання та/або надсилання комерційних електронних комунікацій повідомлень без надання інформації про особу відправника (крім повідомлень постачальника електронних комунікаційних послуг щодо надання ним послуг або органів державної влади чи органів місцевого самоврядування з питань, віднесених до їх повноважень) на його адресу електронної пошти, номер телефону чи інший мережевий ідентифікатор –
тягнуть за собою накладення штрафу в розмірі від п’ятисот до тисячі неоподатковуваних мінімумів доходів громадян.»;
 статтю 188⁷ викласти в такій редакції:
«Стаття 188⁷. Невиконання законних вимог національної комісії, що здійснює державне регулювання у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку
Невиконання законних вимог національної комісії, що здійснює державне регулювання у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку  щодо усунення порушень законодавства про поштовий зв’язок, а також законодавства в сфері радіочастотного спектра загальним користувачем радіочастотного спектра, який не є постачальником електронних комунікаційних мереж та/або послуг або ненадання їм документів та інформації, необхідних для здійснення державного нагляду, –
тягне за собою накладення штрафу від однієї тисячі до двох тисяч неоподаткованих мінімумів доходів громадян.»;
 у статті 18831:
[bookmark: _Hlk54517887]в абзаці другому частини першої слова «від п’ятдесяти до ста неоподатковуваних мінімумів доходів громадян» замінити словами «від п’ятисот до тисячі неоподатковуваних мінімумів доходів громадян»;
в абзаці другому частини другої слова «від ста до ста п’ятдесяти неоподатковуваних мінімумів доходів громадян» замінити словами «від тисячі до двох тисяч неоподатковуваних мінімумів доходів громадян»;
 
 статтю 243 викласти в такій редакції:
 «Стаття 243. Національна комісія, що здійснює державне регулювання у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку
Національна комісія, що здійснює державне регулювання у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку розглядає справи про адміністративні правопорушення, пов’язані з порушеннями законодавства про електронні комунікації, радіочастотний спектр та поштовий зв’язок (статті 146, 148³, 148⁴, 148⁶ і 188⁷).
Від імені національної комісії, що здійснює державне регулювання у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку, розглядати справи про адміністративні правопорушення та накладати адміністративні стягнення мають право голова, члени регуляторного органу та уповноважені регуляторним органом посадові особи.»;
 частину другу статті 24419 доповнити абзацом такого змісту:
«голова та члени регуляторного органа у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку, який здійснює ринковий нагляд, або уповноважені ним посадові особи;»;
у статті 255:
[bookmark: _Hlk54520536]в абзаці другому пункту 1 частини першої після слів та цифр після слів «частина четверта статті 140,» доповнити словами та цифрами «146 (у разі проведення заходів у визначеному законом порядку взаємодії регуляторного органа у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку та органа Національної поліції України), 147;»;
в абзаці другому пункту 1 частини першої цифри «148» виключити;
абзац десятий пункту 1 частини першої викласти в такій:
«регуляторного органа у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку (статті 148³, 148⁴, 148⁶, 188⁷);
у статті 297⁵ слова «інформаційно-телекомунікаційною» замінити словами «інформаційно-комунікаційною»;
 у статті 297⁶ слова «інформаційно-телекомунікаційною» замінити словами «інформаційно-комунікаційною»;
2) у Кримінальному кодексі України (Відомості Верховної Ради України  2001 р., № 25-26, ст.131):
	у статті 961 після слова та цифр «статей 3631» доповнити цифрами  «3632, 3633»;
 абзац перший частини третьої статті 185 після слів «шкоди потерпілому» доповнити словами «чи спричинило пошкодження електронних комунікаційних мереж»;
	 доповнити статтею 2012   такого змісту:
	«Стаття 2012. Переміщення через митний кордон України поза митним контролем або з приховуванням від митного контролю кінцевого (термінального) обладнання мобільного зв’язку, що має унікальні міжнародні ідентифікатори, які присвоюються виробником
1. Переміщення через митний кордон України поза митним контролем або з приховуванням від митного контролю кінцевого (термінального) обладнання мобільного зв’язку, що має унікальні міжнародні ідентифікатори, які присвоюються виробником, - караються штрафом від двох тисяч до десяти тисяч неоподатковуваних мінімумів доходів громадян та/або виправними роботами на строк до трьох років, або позбавленням волі на той самий строк.
2. Ті самі дії, вчинені повторно або за попередньою змовою групою осіб або якщо вони заподіяли значну шкоду, - караються штрафом від десяти тисяч до двадцяти п’яти тисяч неоподатковуваних мінімумів доходів громадян та/або позбавленням волі до шести років.
Примітка. У цій статті шкода вважається значною, якщо предметом злочину було майно на суму, яка в сто і більше разів перевищує неоподатковуваний мінімум доходів громадян.
 у статті 360:
назву та частину першу викласти в такій редакції:
«Стаття 360. Умисне пошкодження або руйнування електронної комунікаційної мережі
1. Умисне пошкодження або руйнування електронної комунікаційної мережі чи технічних засобів електронних комунікацій, чи споруд електронних комунікацій, що входять до складу електронної комунікаційної мережі, якщо такі дії спричинили припинення надання електронних комунікаційних послуг, –»;
у частині другій примітки слово «телекомунікаційних» замінити словами «електронних комунікаційних»;
у назві розділу XVI слова «мереж електрозв’язку» замінити словами «електронних комунікаційних мереж»;  
у назві та у частині першій статті 361 слова «мереж електрозв’язку» замінити словами «електронних комунікаційних мереж»;  
 у частині першій статті 3611 слова «мереж електрозв’язку» замінити словами «електронних комунікаційних мереж»;  
 у назві та у частині першій статті 363 слова «мереж електрозв’язку» замінити словами «електронних комунікаційних мереж»;  
назву статті та частину першу статті 363ˡ викласти в такій редакції:
«Стаття 363ˡ. Перешкоджання роботі електронно-обчислювальних машин (комп’ютерів), автоматизованих систем, комп’ютерних мереж чи електронних комунікаційних мереж шляхом розсилання спаму
1. Умисне розсилання спаму, здійснене без попередньої згоди (замовлення) користувачів, що призвело до порушення або припинення роботи електронно-обчислювальних машин (комп’ютерів), автоматизованих систем, комп’ютерних мереж чи електронних комунікаційних мереж, –»;
доповнити статтями  3632, 3633  такого змісту:
	«Стаття 3632. Здійснення діяльності зі зміни міжнародних ідентифікаторів кінцевого (термінального) обладнання, які присвоюються виробником
1. Здійснення діяльності зі зміни міжнародних ідентифікаторів кінцевого (термінального) обладнання мобільного зв’язку, які присвоюються виробником (крім діяльності, що здійснюється виробниками кінцевого (термінального) обладнання та уповноваженими ними особами, які здійснюють таку діяльність за письмової згоди виробника), - карається штрафом від однієї тисячі до трьох тисяч неоподатковуваних мінімумів доходів громадян.
2. Ті самі дії, вчинені повторно або за попередньою змовою групою осіб, якщо вони заподіяли значну шкоду, - караються штрафом від трьох тисяч до п’яти тисяч неоподатковуваних мінімумів доходів громадян та/або виправними роботами на строк до двох років, або позбавленням волі на той самий строк.
Примітка. У цій статті шкода вважається значною, якщо предметом злочину було майно на суму, яка в сто і більше разів перевищує неоподатковуваний мінімум доходів громадян.».

«Стаття 3633. Здійснення господарської діяльності з продажу контрафактного (підробленого), викраденого кінцевого (термінального) обладнання або кінцевого  (термінального) обладнання мобільного зв’язку яке було переміщено через митний кордон України поза митним контролем або з приховуванням від митного контролю
1. Здійснення господарської діяльності з продажу контрафактного (підробленого), викраденого кінцевого (термінального) обладнання або кінцевого  (термінального) обладнання мобільного зв’язку яке було переміщено через митний кордон України поза митним контролем або з приховуванням від митного контролю, - карається штрафом від п’ятисот до двох тисяч неоподатковуваних мінімумів доходів громадян.
2. Ті самі дії, вчинені повторно або за попередньою змовою групою осіб, якщо вони заподіяли значну шкоду, - караються штрафом від двох тисяч до чотирьох тисяч неоподатковуваних мінімумів доходів громадян та/або виправними роботами на строк до двох років, або позбавленням волі на той самий строк.
Примітка. У цій статті шкода вважається значною, якщо предметом злочину було майно на суму, яка в сто і більше разів перевищує неоподатковуваний мінімум доходів громадян.»
3) у Кримінальному процесуальному кодексі України (Відомості Верховної Ради України 2013 р., № 9-10, № 11-12, № 13, ст.88):
у тексті Кодексу слова «інформаційно-телекомунікаційна система» в усіх відмінках замінити словами «інформаційно-комунікаційна система»  у відповідному відмінку;
у частині четвертій статті 99 слова «телекомунікаційних системах, інформаційно-телекомунікаційних системах» замінити словами «електронних комунікаційних системах, інформаційно-комунікаційних системах»;
у пункті 7 частини першої статті 162 слова «операторів та провайдерів телекомунікацій, про зв’язок, абонента, надання телекомунікаційних послуг» замінити словами «операторів електронних комунікацій, постачальників електронних комунікаційних мереж та/або послуг, про зв’язок, абонента, надання електронних комунікаційних послуг»;
 у частині другій статті 168 слова «телекомунікаційних системах, інформаційно-телекомунікаційних системах» замінити словами «електронних комунікаційних системах, інформаційно-комунікаційних системах»;
у статті 248:
у пункті 8 частини другої та пункті 4 частини четвертої слова «телекомунікаційну мережу, кінцеве обладнання» замінити словами «електронну комунікаційну мережу, кінцеве (термінальне) обладнання»;
у пункті 3 частини четвертої статті 258 слова «транспортних телекомунікаційних» замінити словами «електронних комунікаційних»;
статтю 263 викласти в такій редакції:
«Стаття 263. Зняття інформації з електронних комунікаційних мереж
1. Зняття інформації з електронних комунікаційних мереж (мереж, що забезпечують маршрутизацію, комутацію, передавання та/або приймання знаків, сигналів, письмового тексту, зображень та звуків або повідомлень будь-якого виду по радіо, проводових оптичних чи інших електромагнітних системах між кінцевим (термінальним) обладнанням є різновидом втручання у приватне спілкування, яке проводиться без відома осіб, які використовують засоби електронних комунікацій для передавання інформації, на підставі ухвали слідчого судді, якщо під час його проведення можна встановити обставини, які мають значення для кримінального провадження.
2. В ухвалі слідчого судді про дозвіл на втручання у приватне спілкування в цьому випадку додатково повинні бути зазначені ідентифікаційні ознаки, які дозволять унікально ідентифікувати абонента спостереження, електронну комунікаційну мережу, кінцеве (термінальне) обладнання, на якому може здійснюватися втручання у приватне спілкування.
3. Зняття інформації з електронних комунікаційних мереж полягає у проведенні із застосуванням відповідних технічних засобів спостереження, відбору та фіксації змісту інформації, яка передається особою та має значення для досудового розслідування, а також одержанні, перетворенні і фіксації різних видів сигналів, що передаються каналами електронних комунікацій.
4. Зняття інформації з електронних комунікаційних мереж покладається на уповноважені підрозділи органів Національної поліції, Національного антикорупційного бюро України, Державного бюро розслідувань та органів безпеки. Керівники та працівники постачальників електронних комунікаційних мереж та/або послуг зобов’язані сприяти виконанню дій із зняття інформації з електронних комунікаційних мереж, вживати необхідних заходів щодо нерозголошення факту проведення таких дій та отриманої інформації.»;
 у статті 265:
у назві статті слова «телекомунікаційних мереж» замінити словами «електронних комунікаційних мереж»;
у частині першій слова «транспортні телекомунікаційні мережі» замінити словами «електронні комунікаційні мережі»;
 у статті 268:
у частині першій слово «операторів» замінити словами «операторів електронних комунікацій, постачальників електронних комунікаційних мереж та/або послуг»;
у частині третій слова «транспортну телекомунікаційну мережу, кінцеве обладнання» замінити словами «електронну комунікаційну мережу, кінцеве (термінальне) обладнання»;
2. Цей Закон набирає чинності з 1 січня 2022 року.
3. Кабінету Міністрів України протягом шести місяців з дня опублікування цього Закону забезпечити прийняття Правил охорони електронних комунікаційних мереж.
       Голова 
Верховної Ради України
