ДОВІДКА 

Комітету Верховної Ради України з питань Європейської інтеграції про відповідність положенням законодавства Європейського Союзу або нормам і принципам системи ГАТТ/СОТ проекту закону „Про внесення змін і доповнень до Кримінального кодексу України щодо відповідальності за злочини у сфері комп’ютерної інформації” (реєстр. №3039-1), внесеного народними депутатами України В.Мойсиком, О. Бандуркою, М.Круцем, Р.Ткачом
1. Сутність законопроекту: пропонується викласти Розділ 16 Кримінального Кодексу України у новій редакції (нова назва „Комп’ютерні злочини”).

2. Чи підпадає законопроект під сферу регулювання законодавства Європейського Союзу або норм і принципів системи ГАТТ/СОТ? 

ЄС: підпадає

Рада Європи: підпадає

ГАТТ/СОТ: підпадає
3. Якщо підпадає, то якими актами законодавства Європейського Союзу або нормами та принципами системи ГАТТ/СОТ регулюється дана сфера суспільних відносин?

Рада Європи: Будапештська Конвенція про комп’ютерну злочинність від 23/11/2001 (відкрита для підписів та ратифікацій; набуває чинності 01/07/2004);

ЄС: ст.ст.29, 34 Договору про заснування Європейського Союзу; Спільна Позиція 1999/364/JHA від 27 травня 1999 року, затверджена Радою ЄС на підставі ст.34 Договору про заснування ЄС щодо переговорів відносно проекту Конвенції про комп’ютерну злочинність, які відбулися у Раді Європи; Пропозиції для Рамкового Рішення Ради ЄС щодо атак, спрямованих на інформаційні системи (COM(2002) 173 final); Директива Парламенту і Ради 95/46/ЕС від 24/10/1995 “Про захист приватних осіб у галузі обробки персональних даних та щодо вільного руху таких даних”; Регламент Парламенту і Ради ЄС № 45/2001 від 18/12/2000 “Про захист фізичних осіб у сфері обробки особистої інформації інституціями і органами Співтовариства та про свободний рух такої інформації”.
ГАТТ/СОТ: ст.61 Угоди про аспекти прав інтелектуальної власності, які стосуються торгівлі.

4. Чи відповідають положення законопроекту законодавству Європейського Союзу або нормам і принципам системи ГАТТ/СОТ? 

ЄС: відповідають

Рада Європи: відповідають

ГАТТ/СОТ: відповідають
5. Зауваження.

· У законопроекті відсутнє визначення вживаних термінів, наприклад, терміну “комп`ютерна інформація”, яке трактується авторами по-різному у різних статтях законопроекту. Зокрема, у Ст.301 п.4 “комп`ютерна інформація” протиставляється “[комп`ютерній] програмі”, а у решті законопроекту до  “комп`ютерної інформації” автори законопроекту неявно відносять всі дані, що зберігаються на комп`ютері, включаючи програмне забезпечення (системне та прикладне). 

· Термін “інформація” вживається у законопроекті у невірному  контексті. За загальноприйнятим визначенням, інформація - це оброблені та систематизовані  дані, що мають цінність для  її користувачів - споживачів інформації. Системне та прикладне програмне забезпечення комп`ютерів, виходячи з такого  визначення, інформацією не є, як і просто будь-який набір несистематизованих даних. Програмне забезпечення  потрібно відносити до комп’ютерних даних, а не до                                  комп’ютерної  інформації (примітка: термін “дані” у законопроекті не вживається).

“Комп’ютерні дані” -  будь-яке представлення фактів, інформації або концепцій у формі, яка є придатною для обробки у комп’ютерній системі, включаючи програму, яка є придатною для того, щоб спричинити виконання певної функції комп’ютерною системою (визначення з Конвенції РЄ “Про кіберзлочинність”).

6. Рекомендації: взяти за основу з урахуванням зауважень.

Коментар експерта: Головним європейським документом у сфері боротьби з комп’ютерною злочинністю є Будапештська конвенція про комп’ютерну злочинність (Конвенція № 185). Конвенція набирає чинності 1 липня 2004 року для 6 країн, які її ратифікували (Албанія, Болгарія, Естонія, Угорщина, Литва, Португалія). Україна підписала Конвенцію 23/11/2001, але ще не ратифікувала.

Європейський Союз також лише готується до імплементації Конвенції. Першими кроками на цьому шляху були Спільна Позиція 1999/364/JHA від 27 травня 1999 року, затверджена Радою ЄС на підставі ст.34 Договору про заснування ЄС щодо переговорів відносно проекту Конвенції про комп’ютерну злочинність, які відбулися у Раді Європи, та Пропозиції для Рамкового Рішення Ради ЄС щодо атак, спрямованих на інформаційні системи. У галузі захисту персональних даних ЄС вже давно вжив необхідних законодавчих заходів (зокрема, Директива Парламенту і Ради 95/46/ЕС від 24/10/1995 „Про захист приватних осіб у галузі обробки персональних даних та щодо вільного руху таких даних”; Регламент Парламенту і Ради ЄС № 45/2001 від 18/12/2000 “Про захист фізичних осіб у сфері обробки особистої інформації інституціями і органами Співтовариства та про свободний рух такої інформації”).
Конвенція передбачає, що наступні види діянь мають переслідуватися у кримінальному порядку:

А) незаконний доступ до комп’ютерної системи або її частини (ст.2);

Б) навмисне незаконне перехоплювання за допомогою технічних засобів приватної передачі комп’ютерних даних у, з або всередині комп’ютерної системи, включаючи електромагнітне випромінювання комп’ютерної системи (ст.3);

В) навмисне незаконне пошкодження, знищення, руйнування, перекручення або подавлення комп’ютерних даних (ст.4);

Г) навмисне незаконне перешкоджання функціонуванню комп’ютерної системи шляхом введення, передачі, пошкодження, знищення, руйнування, перекручення або подавлення комп’ютерних даних (ст.5);

Д) навмисні незаконні:

a.     виробництво, продаж, надання у користування, імпорт, розповсюдження або іншим способом сприяння використанню:

i. засобів, в тому числі комп’ютерних програм, призначених або пристосованих в першу чергу для споєння злочинів, передбачених ст.ст.2-5 Конвенції;

ii. комп’ютерних паролів, кодів доступу або подібних даних, за допомогою яких можливо здійснити доступ до комп’ютерних систем з намірами скоїти будь-який з передбачених ст.ст.2-5 злочинів; та 

b. володіння будь-яким із згаданих у параграфах (a)(1) або (2) об’єктів із наміром скоїти будь-який із злочинів, передбачених ст.ст.2-5 (ст.6);

Е) комп’ютерне підроблення - навмисне незаконне введення, перекручення, знищення, подавлення комп’ютерних даних, що веде до неавтентичності даних, з наміром спричинити використання підроблених даних як справжніх, незалежно від того, чи є ці данні зрозумілими або придатними для використання (ст.7);

Є) комп’ютерне шахрайство - навмисне незаконне заволодіння власністю шляхом:

a.  будь-якого введення, перекручення, знищення або подавлення комп’ютерних даних,

b.  будь-якого втручання у функціонування комп’ютерних систем з шахрайськими або безчесними намірами незаконно отримати економічні вигоди для себе або для інших (ст.8);

Ж) навмисне незаконне виробництво дитячої порнографії для цілей розповсюдження через комп’ютерну систему; пропонування або розповсюдження дитячої порнографії через комп’ютерну систему; передача дитячої порнографії через комп’ютерну систему; постачання дитячої порнографії для власних потреб або для інших; зберігання дитячої порнографії у комп’ютерній системі або на сервері (ст.9);

З) порушення авторських прав за допомогою комп’ютерної системи (ст.10.1);

І) порушення суміжних прав у комерційному масштабі за допомогою комп’ютерної системи (ст.10.2).

У галузі незаконного поводження з персональними даними, в тому числі за допомогою комп’ютерних систем, ЄС обмежив гармонізацію встановленням загального обов’язку для держав-членів передбачити відповідальність за таке поводження, в тому числі кримінальну (ст.22-24 Директиви Парламенту і Ради 95/46/ЕС від 24/10/1995).

Норми СОТ вимагають від членів організації передбачити у законодавстві кримінальну відповідальність осіб за порушення прав інтелектуальної власності, в тому числі шляхом незаконного використання комп’ютерних систем.

7. Пропозиції Комітету (експерта) щодо внесення змін до конкретних статей законопроекту.

· Замість терміну "шкідлива комп`ютерна програма" пропонується вживати загальноприйнятий термін "комп`ютерний вірус", що більш точно передає природу явища. У всякому разі  термін  "шкідлива комп`ютерна програма" потребує визначення.

· Розділі XVI. Заміна   формулювання "у сфері використання електронно–обчислювальних машин (комп’ютерів), систем та комп’ютерних мереж" на "у сфері комп`ютерної інформації" звужує сферу застосування закону. Стосується явно лише  інформації (систематизованих даних), а обладнання до уваги не береться.  Аналогічно  для Ст.361 цього розділу.
· Стаття 200. Незаконні дії з документами на переказ, платіжними картками та іншими       платіжними документами. 
· Невірне формулювання. Платіжна картка є платіжним засобом, а не платіжним документом.  

· Стаття 301, п.3. Ті самі дії, вчинені щодо кіно– та відеопродукції, комп’ютерної інформації порнографічного характеру, а також збут неповнолітнім чи розповсюдження серед них творів, зображень або інших предметів порнографічного характеру, –

· Якщо виходити з того, що комп`ютерна програма  не  є  інформацією, то розробка комп’ютерних програм порнографічного характеру не підлягає покаранню. Пропонується  також замінити термін "зображення" на  "фото- та іншу графічну продукцію".

Секретаріат Комітету
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