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ВИСНОВОК

на проект Закону України

«Про основні засади забезпечення кібербезпеки України»
У законопроекті пропонується визначити правові та організаційні основи забезпечення захисту життєво важливих інтересів людини і громадянина, суспільства та держави, національних інтересів України у кіберпросторі, основні цілі, напрями та принципи державної політики у сфері кібербезпеки України, повноваження і обов’язки державних органів, підприємств, установ, організацій, осіб та громадян у цій сфері, основні засади координації їх діяльності із забезпечення кібербезпеки України, а також дефініції  базових термінів у сфері кібербезпеки.
Крім того, одночасно запропоновано внести зміни до Закону України «Про основи національної безпеки».
Головне науково-експертне управління, проаналізувавши поданий законопроект, погоджується з тим, що питання забезпечення кібербезпеки є надзвичайно актуальними для України, а заходи з протидії викликам і загрозам у зазначеній сфері знаходяться на початковому етапі та не мають комплексного характеру. 
Разом з тим,  вважаємо, що у поданому варіанті проект виглядає вразливим у концептуальному відношенні, порушує цілісність системи нормативно-правового регулювання з питань інформаційної безпеки, боротьби з комп’ютерною злочинністю, створює колізії з іншими законодавчими актами, що призведе до ускладнень і проблем розуміння і застосування чинних нормативно-правових актів.

Зокрема, звертаємо увагу на таке.

Зауваження загального характеру

1. Вважаємо неприйнятним застосований у законопроекті порядок «узгодження» законопроекту із принципами, пріоритетами та напрямами Стратегії кібербезпеки України, затвердженої Указом Президента України від 15.03.2016 р. № 96 «Про рішення Ради національної безпеки і оборони України від 27 січня 2016 року «Про Стратегію кібербезпеки України» (далі – Стратегія кібербезпеки). Звертаємо увагу, що вказане узгодження відбулось переважно шляхом дублювання положень Стратегії кібербезпеки. Так, принципи кіберзахисту, що викладені в статті 7 законопроекту, повністю відтворюють відповідні положення розділу 1 Стратегії кібербезпеки; положення про національну система кібербезпеки України (ч. 2 статті 8 законопроекту) також повністю відтворює положення розділу 3 Стратегії кібербезпеки; текст про шляхи функціонування національної системи кібербезпеки  (ч. 3 статті 8) повністю запозичено із п. 4.1 розділу 4  вищезгаданої Стратегії.
На наш погляд, узгодження положень Стратегії кібербезпеки має відбуватись не простим копіюванням її положень в іншому законодавчому акті, а шляхом імплементації в національне законодавство, що передбачає створення  відповідного механізму реалізації вказаних положень. 
З огляду на це вважаємо, що, наприклад, створення національної системи кібербезпеки України має відбуватись шляхом внесення відповідних змін до законодавчих актів, які тією чи іншою мірою стосуються питань кібербезпеки, що дозволить запобігти виникненню колізій у чинному законодавстві (див. зауваження до статті 8 проекту).

2. Законопроект перевантажений положеннями, в яких йдеться про наміри, принципи або проголошуються декларації, і тому більше нагадує концепцію або декларацію, а не законодавчий акт. Так, наприклад, у статті 3 проекту визначаються принципи закону про забезпечення кібербезпеки, а у статті 7 – принципи забезпечення кібербезпеки. У статтях 8 і 9 проекту положення мають характер декларацій або намірів, а не імперативних приписів, притаманних тексту закону.
3. Вважаємо, що потребує суттєвого доопрацювання понятійний апарат законопроекту. Так, у законопроекті запроваджується нова для національного законодавства термінологія, зокрема поняття «кібернетична безпека (кібербезпека)» та «кібернетичний простір (кіберпростір)» та ряд інших пов’язаних термінів. Не заперечуючи можливості введення цієї термінології у національне правове поле, разом з тим вважаємо, вона має вводитись комплексно і узгоджуватись з уже існуючою термінологією. Зокрема необхідно визначити співвідношення понять «кібернетична безпека» і «комп’ютерна безпека», «кібернетичний простір» і «інформаційний простір», «кіберінцидент» і «несанкціоновані дії щодо інформації в системі», «комп’ютерні злочини» і «кіберзлочини», а також співвідношення інших понять з вже усталеною у національному законодавстві термінологією (див. зауваження до статті 1 проекту). 

4. Законопроект потребує узгодження з Кримінальним кодексом України (далі – КК України) та рядом інших законодавчих актів (див. зауваження до статей 1 та 8 проекту). Тому мають бути виконані вимоги ч. 8 статті 90 Регламенту Верховної Ради України, де вказано, що «якщо для реалізації положень поданого законопроекту після його прийняття необхідні зміни до інших законів, такі зміни мають викладатися в розділі «Перехідні положення» цього законопроекту або в одночасно внесеному його ініціатором окремому законопроекті. До законопроекту додається перелік законів та інших нормативних актів, прийняття або перегляд яких необхідно здійснити для реалізації положень законопроекту в разі його прийняття». 

Зауваження і пропозиції до окремих статей законопроекту

До статті 1

1. Запропоноване в проекті визначення (дефініція) терміну «кібератака» є надто складним і довгим. Крім того, включення у визначення переліку цілей, на які може бути спрямована «кібератака», на наш погляд, є концептуально вразливим. Адже не завжди ціль кібератаки може бути відома. Можна також припустити, що можуть з’явитись інші цілі кібератак, крім перерахованих у законопроекті. 
Крім того, за правилами законодавчої техніки дефініція не може містити термін, який піддається визначенню. Натомість, у визначені «кібератаки» наприкінці йдеться про «застосування комунікаційної системи, її ресурсів та засобів електронних комунікацій для здійснення кібератак на інші об’єкти кіберзахисту».

Також дефініція має формулюватись за допомогою слів, виразів та термінів, значення яких відомі або, принаймні, є більш зрозумілими, аніж значення терміну, який визначається. Однак дефініція вказаного терміну містить  терміни, які не мають визначення ні в цьому законопроекті, ні в інших законодавчих актах і зміст яких не є загальнозрозумілим (зокрема  «засоби електронних комунікацій», «інформаційно-комунікаційні технології», «програмні та  програмно-апаратні засоби»). До того ж зі змісту законопроекту незрозуміло, чим вони відрізняються один від одного.

2. Термін «кіберзлочин» має бути узгоджений із Кримінальним кодексом України (далі – КК України), який містить окремий розділ XVI «Злочини у сфері використання електронно-обчислювальних машин (комп'ютерів), систем та комп'ютерних мереж і мереж електрозв'язку», де використовується термін «комп’ютерний злочин».

При цьому слід брати до уваги, що навіть Конвенція про кіберзлочинність 2001 року і додаткові протоколи до неї оперують поняттями «комп'ютерна система», «комп'ютерні дані» та передбачають встановлення відповідальності за «правопорушення проти конфіденційності, цілісності та доступності комп'ютерних даних і систем; за навмисне перехоплення технічними засобами, без права на це передач комп'ютерних даних; за навмисне пошкодження, знищення, погіршення, зміну або приховування комп'ютерної інформації без права на це; навмисне серйозне перешкоджання функціонуванню комп'ютерної системи» тощо.
Крім того, вказаний термін використовується і в інших законодавчих актах, зокрема у Законі України «Про основи національної безпеки України», до якого законопроектом запропоновано внесення змін, але при цьому не враховано, що у статті 7 цього Закону йдеться про «комп'ютерну злочинність та комп'ютерний тероризм» і незрозуміло, яким чином вказані терміни мають узгоджуватись із терміном «кіберзлочин».
До статті 2
1. На наш погляд, за наявності у тексті Преамбули сумнівною є потреба  додатково ще й в окремій статті, де визначається визначати мета Закону. 

Крім того, законодавець не повинен пояснювати, чому ним вміщено до закону ти чи інші приписи, а саме на це, вважаємо, і спрямована дана стаття.

2. У ч. 2 статті 2 визначається сферу дії Закону, про що слід було б вказати у назві цієї статті.

3. Викликає заперечення ідея віднести у ч. 3 статті до принципів застосування законодавства у сфері кібербезпеки «максимально можливе застосування національного та міжнародного права до кіберпростору, зокрема Міжнародного гуманітарного права», оскільки цьому припису явно бракує правової визначеності. Зокрема, незрозуміло, яким чином у сфері кібербезпеки можна дотримуватись вимог основних джерел міжнародного гуманітарного права (до яких, зокрема, відносяться Женевські конвенції 1949 року: про поліпшення долі поранених і хворих в діючих арміях; про поліпшення долі поранених, хворих і осіб, які потерпіли аварію корабля, зі складу збройних сил на морі; про поводження з військовополоненими; про захист цивільного населення під час війни; Додаткові протоколи до них 1977 року та Гаазькі конвенції 1899 і 1907 років про закони і звичаї сухопутної війни, про відкриття воєнних дій, про права й обов'язки нейтральних держав і осіб у разі сухопутної і морської війни, Гаазька конвенція про захист культурних цінностей у випадку збройного конфлікту 1954 р.).
До статті 7
Принципи забезпечення кібербезпеки України у ч. 1 цієї статті повністю запозичені із розділу 1 Стратегії кібербезпеки, що вважаємо, є зайвим.

До статті 8

1. У ч. 1 вказаної статті дається визначення Національній системі кібербезпеки, яке слід було б включити до статті 1 законопроекту, де наводяться дефініції термінів. Те ж саме стосується і термінів «комп'ютерні надзвичайні події», «надзвичайні ситуації та інциденти у кіберпросторі».
2. Приписи про шляхи функціонування національної системи кібербезпеки  (ч. 3 цієї статті) дублюють положення п. 4.1 розділу 4  Стратегії кібербезпеки.
3. Покладення на визначених проектом суб’єктів національної системи кібербезпеки певних завдань у сфері кібербезпеки потребує узгодження з базовими законодавчими актами, які регулюють діяльність вказаних суб’єктів, зокрема із законами України «Про Державну службу спеціального зв'язку та захисту інформації  України», «Про Національну поліцію України», «Про Службу безпеки України», «Про Збройні Сили України», «Про розвідувальні органи України», «Про Національний банк України» тощо.

 До статті 9

Слід відзначити декларативність положень цієї статті, що більш притаманне стратегії або концепції, а не закону як нормативно-правовому акту вищої юридичної сили,  положення якого мають імперативний характер.

 Наприклад, у проекті проголошується «створення системи своєчасного виявлення, запобігання та нейтралізації кіберзагроз, у тому числі із залученням волонтерських організацій», але невідомо, як, якими органами, в якому порядку має створюватись вказана система, не передбачена будь-яка відповідальність за невиконання задекларованого наміру. Це стосується й інших напрямів державно-приватної взаємодії у сфері кібербезпеки.
До статті 13

Положення ч. 2 цієї статті щодо порядку переслідування Україною на своїй території осіб, причетних до кіберзлочинів та/або злочинів терористичної спрямованості у кіберпросторі та/або з його використанням виходять за межі предмету правового регулювання даного проекту. Зокрема, згідно з приписами статті 4 Кримінального процесуального кодексу України кримінальне провадження на території України здійснюється з підстав та в порядку, передбачених цим Кодексом, незалежно від місця вчинення кримінального правопорушення. Питання ж поширення дії закону про кримінальну відповідальність на ті чи інші злочинні діяння, вчинені поза межами України, за змістом статей 1 та 3 Кримінального кодексу України мають вирішуватись виключно цим Кодексом і фактично вирішені в його статтях 7 та 8.
До статті 14

Наділення Генерального прокурора України та уповноважених ним  прокурорів функціями нагляду за додержанням вимог законодавства державними органами, які беруть участь в забезпеченні кібербезпеки, виходить за межі повноважень прокуратури, що визначені статтею 121 Конституції України та статтею 2 Закону України «Про прокуратуру», де на прокуратуру покладаються функції щодо нагляду за додержанням законів лише щодо тих державних органів, що провадять оперативно-розшукову діяльність, дізнання та досудове слідство.
Узагальнюючий висновок: за результатами розгляду у першому читанні законопроект доцільно повернути суб’єкту законодавчої ініціативи на доопрацювання.
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