Перше читання
Верховна Рада України


Комітет Верховної Ради України з 
питань інформатизації та зв’язку розглянувши на засіданні Комітту 6 липня 2016 року (протокол № 46) проект Закону про основні засади забезпечення кібербезпеки України (реєстр. № 2126а від 14.04.2016 р.) відзначає, що питання забезпечення кібербезпеки є надзвичайно актуальними. Однак, в Україні заходи з протидії викликам і загрозам у зазначеній сфері знаходяться на початковомув етапі та не мають комплексного характеру.

Відповідно до завдання, передбаченого абзацом п’ятим підпункту 2 пункту 1 Рішення Ради національної безпеки і оборони України від 28 квітня 2014 року «Про заходи щодо вдосконалення формування та реалізації державної політики у сфері інформаційної безпеки України», уведенного в дію Указом Президента України від 01.05.2014 № 449, Кабінету Міністрів України було доручено розробити і внести на розгляд Верховної Ради України проект Закону України про кібербезпеку України.


З метою виконання цього завдання та згідно з пунктом 7 доручення Прем’єр-міністра України Яценюка А.П. від 15.05.2014 № 16575/2/1-14 Адміністрацією Державної служби спеціального зв’язку та захисту інформації було розроблено проект Закону про основні засади забезпечення кібербезпеки України. Наприкінці березня – початку квітня 2015 року законопроект був також розглянутий за участі міжнародних експертів США, Канади та Європейського Союзу. Вони надали свої пропозиції, які були враховані при доопрацюванні остатоного варіанту проекту.

19 червня 2015 року проект Закону про основні засади забезпечення кібербезпеки України був внесений до Верховної Ради України.


Рішенням Комітету з питань інформатизації та зв’язку від 15 липня було створено робочу группу з опрацювання законопроекту, а рішенням Комітету від 7 жовтня 2015 року було доручено доопрацювати зазначений законопроект з урахуванням висновку Кабінету Міністрів України, пропозицій та зауважень центральних органів виконавчої влади, галузевих підприємств та організацій з подальшим внесенням до Верховної Ради України доопрацьованої редакції законопроекту з одночасним відкликанням проекту закону в редакції від 19 червня 2015 року.


У зв’язку із введенням в дію Стратегії національної безпеки України, затвердженої Указом Президента України від 15.03.2016 № 96 «Про рішення Ради національної безпеки і оборони України від 27 січня 2016 року «Про Стратегію кібербезпеки України» законопроект за реєстр.№ 2126а втратив свою актуальність і був відкликаний. Розроблений новий проект Закону про основні засади забезпечення кібербезпеки України, який відповідає принципам та положенням Стратегії.

Суть законодавчої ініціативи полягає у введенні відповідної термінології, визначення правових та організаційних засад державної політики у цій сфері, основних принципів і напрямів забезпечення кібербезпеки.

Запропонований проект Закону про основні засади забезпечення кібербезпеки України отримав в цілому схвальні відгуки. Разом із тим, погоджуючись з необхідністю удосконалення приведння його у відповідність до міжнародних та європейських правових стандартів, Комітет з питань інформатизаціїх та зв’язку вважає за доцільне висловити наступне.
Головне науково-експертне управління Апарату Верховної Ради України рекомендує Верховній Раді України за результатами розгляду у першому читанні проект закону повернути суб’єкту законодавчої ініціативи на доопрацювання.
Зауваження стосуються неприйнятності застосування у законопроекті порядку «узгодження» законопроекту із принципами, пріоритетами та напрямами Стратегії кібербезпеки України шляхом дублювання її положень. Узгодження положень Стратегії кібербезпеки має відбуватись шляхом імплементації в національне законодавство, що передбачає створення  відповідного механізму реалізації вказаних положень. 
Крім того, потребує зміна структури законопроекту, яка схожа на концепцію або декларацію, а не на законодавчий акт. 
Необхідне суттєве доопрацювання понятійного апарату законопроекту. 
А також законопроект потребує узгодження з Кримінальним кодексом України та рядом інших законодавчих актів (відповіядно до ч. 8 статті 90 Регламенту Верховної Ради України, - «якщо для реалізації положень поданого законопроекту після його прийняття необхідні зміни до інших законів, такі зміни мають викладатися в розділі «Перехідні положення» цього законопроекту або в одночасно внесеному його ініціатором окремому законопроекті. До законопроекту додається перелік законів та інших нормативних актів, прийняття або перегляд яких необхідно здійснити для реалізації положень законопроекту в разі його прийняття»). 


Відповідно до Висновку щодо результатів здійснення антикорупційної експертизи проекту Закону про основні засади забезпечення кібербезпеки України за вих. № 04-19/17-1805 від 8 червня 2016 року у законопроекті не виявлено корупціогенних факторів – проект акта відповідає вимогам антекорупційного законодавства (рішення Комітету з питань запобігання і протидії корупції від 01.06.2016, протокол № 73).


Кабінет Міністрів України погодив законопроект за умови врахування зауважень. 


Зауваження стосуються виключення частини першої статті 5 проекту закону, яка встановлює, що Президент України як суб’єкт забезпечення кібербезпеки здійснюватиме загальне керівництво у сфері кібербезпеки України як складової національної безпеки, визначатиме стратегію кібербезпеки України, пріоритети та напрями її забезпечення. Оскільки пунктом 31 частини першої статті 106 Конституції України встановлено, що Президент України здійснює повноваження, визначені Конституцією України. Крім того, Конституційний Суд України у своєму рішенні від 10 квітня 2003 р. № 7-рп зазначив, що повноваження Президента України вичерпно визначені Конституцією України, а це унеможливлює прийняття законів, які встановлювали б його інші повноваження (права та обов’язки).

З метою дотримання принципу юридичної визначеності як складової принципу верховенства права, закріпленого у статті 8 Конституції України, пропонується доопрацювати статтю 1 законопроекту.

Частину третю статті 4 законопроекту пропонується доповнити положеннями стосовно визначення Кабінетом Міністрів критеріїв та порядку віднесення об’єктів кіберзахисту до переліку об’єктів критичної інформаційної інфраструктури.


Пропонується розширити сфери діяльності підприємств, які можуть бути віднесені до критичних інфраструктурних об’єктів (пункт 2 частини першої статті 6).


Водночас, звернута увага на порушення вимоги статті 27 Бюджетного кодексу України щодо відсутності  до законопроекту фінансово-економічних обґрунтувань та відповідних розрахунків.

Рада національної безпеки і оборони України (лист за вих. 867/16-9-1 від 06.05.2016 р.) в цілому підтримує проект закону. Водночас пропонує доопрацювати законопроект з урахуванням деяких положень Стратегії кібербезпеки України, затвердженої Указом Президента України від 15 березня 2016 року № 96. Запропоновані пропозиції за своїм змістом цілком можна врахувати при опрацюванні законопроекту до другого читання.


Міністерство оборони України (лист за вих. № 220/4208 від 06.05.2016 р.) вважає, що реалізація проекту Закону дозволить: впровадити комплексний підхід під егідою держави і у тісному співробітництві з приватним сектором та громадянським сусільством вирішити проблему щодо визначення основних засад формування державної політики у сфері кібербезпеки та кіберзахисту Інтернету та глобальних мереж; створити умови для забезиечення кіберзахисту критично важливих інфраструктурних об’єктів України; здійснити розподіл повноважень та визначити основні функції суб'єктів щодо використання кіберпроcтору, частково визначити термінологічну базу у сфері національної кібербезпеки.

Проте, на погляд експертів Міноборони України, в Законі не чітко структуровані положення щодо суб’єктів національної системи кібербезпеки, головних напрямів її розбудови та розвитку, принципів міжвідомчої координації і взаємодії.


Обмеження дій проекту Закону зазначених у підпунктах 1 та 3 пункту другого статті 2 значно звужує повноваження суб’єктів забезпечення кібербезпеки, здійснення заходів кібероборони. Відокремлення «кіберпростору» та «кібербезпеки» від «інформаційного простору» та «інформаційної безпеки» значно ускладнить роботу відповідних фахівців та призведе до необхідності постійної координації дій. Адже, як при здійсннні кібератаки використовуються заходи із «змістом» інформації, так і при здійсненні інформаційно-психологічних дій може використовуватись «технологічна складова» інформаційної інфраструктури.


В законопроекті також уточнено зміст понять «кібербезпека» і «кіберзахист», однак потребує визначення, відповідно до Стратегії кібрбезпеки України, та ведення в користування терміну «кібероборона».


Решта пропозицій Міноборони України стосується змін, які можна внести під час доопрацювання законопроекту до другого читання.


Служба безпеки України (лист за вих. № 16/3065 від 27.05.2016 р.) в цілому підтримує законодавчі ініціативи, направлені на врегулювання суспільних відносин, що виникають у зв’язку з діяльністю із захистом життєво важливих інтересів людини і громадянина, суспільства та держави України у кіберпросторі. 


Запропоновані пропозиції СБУ стосуються переважно внесення змін до понятійно-категорійного аппарату законопроекту, - пропонується доповнити новими термінами та здійснити редагування існуючих.


Крім того, частиною другою статті 2 законопроекту передбачається, що положення проекту Закону не поширюватимуться, зокрема, на суспільні відносини, що виникатимуть у зв’язку із захистом інформації, що становить державну таємницю, експлуатацією комунікаційних та технологічних систем, призначених для її оброблення, оскільки такі системи забороняється підключати до Інтернету, а також інші системи електронних комунікацій, які не взаємодіють з публічними мережами електронних комунікацій, не підключені до мережі Інтернет та/або інших глобальних мереж передачі даних.

Поза визначеною законопроектом системтою забезпечення кібербезпеки залишаються електронні інформаційні ресурси, що обробляються у вказаних системах, якими, насамперед, є відомості з обмеженим доступом.


На думку фахівців Служби безпеки України, положення законопроекту, в першу чергу, повинні поширюватися на суспільні відносини, що виникають у зв’язку з експлуатацією об’єктів критичної інформаційної інфраструктури та інших інформаційно-телекомунікаційних систем, в яких здійснюється обробка державних інформаційних ресурсів або інформації, вимога щодо захисту якої встановлена законом.


Решта пропозицій та зауважень СБУ стосується змін, які можна внести під час доопрацювання законопроекту до другого читання.


Служба зовнішньої розвідки України (лист за вих. № 5/1/3807/П від 07.05.2016 р.) інформує щодо відсутності пропозицій чи зауважень до законопроекту.


Генеральна прокуратура України (лист за вих. № 12/2-138вих-16 від 20.05.2016 р.) зазначила, що проект закону потребує доопрацювання.


У частині другій статті 5 проекту передбачено створення Національного кординаційного центру кібербезпеки як робочого органу Ради національної безпеки і оборони України. Проте функції цього органу у проекті не визначені.


Крім того, Прокуратура не погоджується із запропонованою редакцією частини третьої статті 14, яка передбачає здійснення нагляду Генеральним прокурором України та підпорядкованими ним прокурорами за додержанням вимог законодавства державними органами, які беруть участь у забезпеченні кібербезпеки. Слід зазначити, що відповідно до Конституції України та Закону України «Про прокуратуру» до функцій прокуратури не належить нагляд за додержанням вимог законодавства державними органами. На прокуратуру не можуть покладатися функції, не передбачені Конституцією України.


Державна служба спеціального зв’язку та захисту інформації України (лист за вих. № 09/02/ 01-1543 від 10.05.2016р.) підтримує законопроект та пропонує зміни, які можна внести при опрацюванні його до другого читання.

Державне агентство з питань електронного урядування України (лист за вих. № 1/03-1-739 від 31.05.2016 р.) повідомило про відсутність зауважень і пропозицій до законопроекту.


Міністерство регіонального розвитку, будівництва та житлово-комунального господарства України (лист за вих. № 7/20-6013 від 23.05.2016 р.) повідомило про відсутність зауважень і пропозицій до законопроекту.


Національна комісія, що здійснює державне регулювання у сфері зв’язку та інформатизації  висловила позицію про доцільність прийняття законопроекту із врахуванням пропозицій під час підготовки до другого читання.

Інститут законодавства Верховної Ради України (лист за вих. № 22/227-1-21 від 04.05.2016 р.) висловив ряд зауваження, що стосуються понятійно-категоріального аппарату.

Крім того, звернуто увагу, що частиною другою статті 8 законопроекту визначаються повноваження субєктів національної системи кібербезпеки, а саме: Державної служби спеціального звязку та захисту інформації України, Національної поліції України, Служби безпеки України, Міністерства оборони України та Генерального штабу Збройних Сил України, розвідувальних органів, Національного банку України. Тому у контексті визначення у проекті закону повноважень цих суб’єктів у сфері забезпечення кібербезпеки потребуватиме підготовки законопроектів з внесення відповідних доповнень до чинних законів України, що наразі регулюють діяльнісь органів та служб, які віднесені законороектом до кола цих суб’єктів.


Національний інститут стратегічних досліджень (лист за вих.№ 293/520 від 30.05.2016 р.) в цілому підтримує законопроект. Лише пропонує Президента України, Раду національої безпеки і оборони України та 
Кабінет Міністрів України визначити основними суб’єктами національної системи кібербезпеки.

Інтернет Асоціація України (лист за вих.№ 76/1 від 24.04.2016 р.) висловило пропозицію щодо направлення проекту закону на доопрацювання автором законодавчої ініціативи.

Переважна частина зауважень стосується понятійно-категоріального аппарату.


А також, визначена у статті 2 мета законопроекту, значно вужча завдання забезпечення кібербезпеки.


Крім того, некорректно сформульовано перелік відносин, на яких поширюється Закон.

Частиною другою статті 6 проекту Закону визначено, що РНБО здійснює координацію та контроль діяльності суб'єктів сектору безпеки і оборони, які забезпечують кібербезпеку України. Разом з цим, залишається невизначеним, хто буде відповідати за забезпечення кібербзпеки у інших сегментах, зокрема органів державної влади та державного управління економіки, судової системи, приватного сектору тощо.

Враховуючи, що проект Закону про основні засади кібербезпеки України (реєстр.№ 2126а від 14.04.2016 р.) спрямований на правове врегулювання та розбудову захищеного інформаційного простору держави, прогресивного розвитку ІТ-сфери, як рушійної сили становлення безпекового цифрового суспільства та цифрової економіки України, які є невід’ємними умовами входження у європейський інформаційних простір, а також те, що висловлені зауваження та пропозиції можуть бути враховані при опрацюванні законопроекту до другого читання, Комітет ухвалив рекомендувати Верховній Раді України прийняти проект Закону про основні засади кібербезпеки України (реєстр.№ 2126а від 14.04.2016 р.) за основу.

Просимо визначити співдоповідачем на пленарному засіданні Верховної Ради України Голову Комітету з питань інформатизації та зв’язку Данченка Олександра Івановича.

Голова Комітету







О.І.Данченко
