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Кабінет Міністрів України

В И С Н О В О К

на проект Закону України
«Про внесення змін до Кримінального та Кримінального процесуального кодексів України щодо розмежування підслідності злочинів, вчинених у сфері використання електронно-обчислювальних машин (комп’ютерів), систем та комп’ютерних мереж і мереж електрозв’язку, 

державних інформаційних ресурсів і об’єктів 
критичної інформаційної інфраструктури»
Метою поданого законопроекту, як це зазначено у пояснювальній записці до нього, є розроблення і впровадження правових механізмів кіберзахисту, спрямованих на формування ефективної національної системи кібербезпеки. Задля досягнення вказаної мети у законопроекті пропонується внести зміни до Кримінального (далі – КК) та Кримінального процесуального (далі – КПК) кодексів України, якими відповідно посилити кримінальну відповідальність за скоєння злочинів у сфері використання електронно-обчислювальних машин (комп'ютерів), систем та комп'ютерних мереж і мереж електрозв'язку, якщо вони вчинені стосовно об’єктів критичної інформаційної інфраструктури, а також закріпити підслідність зазначених кримінальних правопорушень за слідчими органами безпеки України.
Головне науково-експертне управління підтримує мету законопроекту, зважаючи на значну кількість кібератак через несанкціоноване втручання в роботу інформаційних ресурсів критичної інфраструктури. Разом з тим, вважаємо за необхідне висловити до тексту проекту такі зауваження і пропозиції.
1. Зважаючи на те, що запропоновані у ч. 4 ст. 361 КК «Несанкціоноване втручання в роботу електронно-обчислювальних машин (комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку»  кваліфікуючі ознаки складу злочину, передбаченого ч. 3 ст. 361 КК (у редакції проекту), є ідентичними тим, які наразі передбачені у чинній ч. 2 цієї статті, вважаємо за необхідне запропонувати у ч. 2 ст. 361 КК встановити відповідальність за несанкціоноване втручання в роботу електронно-обчислювальних машин (комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку, якщо такі дії вчинені стосовно об’єкта критичної інформаційної інфраструктури. У свою чергу, абзац перший частини третьої статті 361 КК пропонуємо викласти у такій редакції: «Дії, передбачені частиною першою або другою цієї статті, вчинені повторно або за попередньою змовою групою осіб, або якщо вони заподіяли значну шкоду». При цьому санкції відповідних частин статті підлягають узгодженню між собою. 

Аналогічні зауваження стосуються також статей 361-2, 362 та 363-1 КК (у редакції проекту).

2. Звертаємо увагу на те, що запропонована у ч. 4 ст. 361 КК (у редакції проекту) санкція не передбачає такого виду додаткового покарання, як позбавлення права обіймати певні посади або займатися певною діяльністю, тоді як запропонована санкція у ч. 3 ст. 361 КК, а також санкції чинних частин 1 та 2 відповідної статті такий вид покарання встановлюють. Враховуючи це, вважаємо за необхідне узгодити між собою санкції усіх частин статті 361 КК.
3. Буквальне тлумачення диспозиції запропонованої ч. 3 ст. 361-2 КК (у редакції проекту) свідчить про те, що кримінальна відповідальність настає  за несанкціонований збут інформації з обмеженим доступом, а от розповсюдження відповідної інформації підпадає під ознаки кримінально-караного діяння, навіть якщо воно є законним (санкціонованим). З огляду на це у ч. 3 ст. 361-2 КК (у редакції проекту) слово «несанкціонований» варто було б замінити словом «несанкціоновані».
4. Аналіз диспозиції ч. 3 ст. 361-2 КК (у редакції проекту) дозволяє стверджувати, що предметом даного складу злочину є «інформація з обмеженим доступом». Однак, відповідно до ст. 6 Закону України «Про доступ до публічної інформації» до інформації з обмеженим доступом відноситься: 1) конфіденційна інформація; 2) таємна інформація; 3) службова інформація. Оскільки у законопроекті не вказані такі ознаки предмета злочину, передбаченого ч. 3 ст. 361-2 КК (у редакції проекту), як «інформація з обмеженим доступом, яка зберігається в електронно-обчислювальних машинах (комп'ютерах), автоматизованих системах, комп'ютерних мережах або на носіях такої інформації, створеної та захищеної відповідно до чинного законодавства», це може призвести до неоднозначного тлумачення поняття даного виду інформації та до конкуренції з іншими складами кримінальних та/або адміністративних правопорушень (зокрема, зі статтями 111 «Державна зрада», 114 «Шпигунство», 328 «Розголошення державної таємниці», 330 «Передача або збирання відомостей, що становлять службову інформацію, зібрану у процесі оперативно-розшукової, контррозвідувальної діяльності, у сфері оборони країни» КК та ст. 212-2 «Порушення законодавства про державну таємницю», ч. 3 ст. 186-3 «Порушення порядку подання або використання даних державних статистичних спостережень» Кодексу України про адміністративні правопорушення). Зважаючи на це, доцільно було б викласти диспозицію ч. 3 ст. 361-2 КК за аналогією з абзацом першим ч. 4 ст. 362 КК (у редакції проекту).
5. Санкції ч. 3 ст. 361-2 КК (у редакції проекту) притаманний значний розрив між верхньою та нижньою межами покарання (позбавлення волі на строк від 1 до 7 років). Однак навряд чи настільки ступінь тяжкості даного злочину є настільки невизначеною, щоб поєднувати в одній санкції розміри покарань, передбачених як для злочинів невеликої чи середньої тяжкості, так і для тяжких злочинів. Окрім того, в окремих випадках суд (суддя) може призначити покарання у виді позбавлення волі за вчинення дій, передбачених ч. 3 ст. 361-2 КК, на строк 7 років, тоді як за вчинення дій, передбачених ч. 4 ст. 361-2 КК (склад з кваліфікуючими ознаками), – на строк 6 років. Аналогічне зауваження стосується й санкцій частин 4 та 5 статті 362 КК (у редакції проекту).

6. Зі змісту диспозиції ч. 2 ст. 363 КК (у редакції проекту) не зрозуміло, у якому випадку в діях суб’єкта буде наявний даний склад злочину: 1) у випадку порушення правил експлуатації електронно-обчислювальних машин (комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку або порядку чи правил захисту інформації, яка в них оброблюється, вчиненого особою, яка відповідає за їх експлуатацію, стосовно об’єктів критичної інформаційної інфраструктури (формальний склад злочину); чи 2) у випадку порушення правил експлуатації електронно-обчислювальних машин (комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку або порядку чи правил захисту інформації, яка в них оброблюється, вчиненого особою, яка відповідає за їх експлуатацію, стосовно об’єктів критичної інформаційної інфраструктури, якщо це заподіяло значну шкоду (матеріальний склад злочину). 
При цьому якщо запропонований склад злочину розглядати як формальний (настання суспільно небезпечних наслідків не є обов’язковою ознакою об’єктивної сторони складу злочину), то притягнення винної особи до кримінальної відповідальності в такому випадку буде можливим навіть тоді, коли суб’єкт хоча й умисно порушив правила експлуатації електронно-обчислювальних машин (комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку або порядку чи правил захисту інформації, яка в них оброблюється, стосовно об’єктів критичної інформаційної інфраструктури, однак такі дії не призвели до викрадення, перекручення чи знищення такої інформації. Отже, у такому випадку, умисне порушення працівником певних правил, внаслідок якого жодних суспільно небезпечних наслідків не настало, буде каратися більш суворо, ніж власне втрата, підробка, блокування інформації (наприклад, ч. 1 ст. 361 КК). 

Якщо ж запропонований склад злочину розглядати як матеріальний, то виділення в якості кваліфікуючої ознаки об’єктів критичної інформаційної інфраструктури позбавлене сенсу. Адже внаслідок наявності наслідку у вигляді «заподіяння значної шкоди» в диспозиції чинної ч. 1 ст. 363 КК, а також того, що порушення експлуатації електронно-обчислювальних машин (комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку або порядку чи правил захисту інформації, яка в них оброблюється, стосується будь-яких об’єктів інформаційної інфраструктури, склад злочину, передбачений чинною ч. 1 ст. 363 КК, фактично охоплює такі ж самі дії, вчинені стосовно об’єктів критичної інформаційної інфраструктури. 

З огляду на зазначене  приписи ч. 2 ст. 363 КК у редакції проекту потребують відповідного уточнення. 
Узагальнюючий висновок: за результатами розгляду в першому читанні законопроект доцільно повернути на доопрацювання з урахуванням висловлених зауважень та пропозицій.  

Заступник керівника 
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