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В И С Н О В О К

на проект Закону України «Про внесення змін до деяких законів України щодо обробки та оприлюднення персональних даних»

 (реєстр. № 2333 від 29.10.2019 р.)

У проекті Закону України «Про внесення змін до деяких законів України щодо обробки та оприлюднення персональних даних» пропонується доповнити закони «Про захист персональних даних» та «Про доступ до публічної інформації» положеннями, відповідно до яких при зверненні особи до суб’єкта владних повноважень з приводу призначення, зміни чи припинення соціальних виплат згода на обробку персональних даних надаватиметься автоматично, а інформація про такі виплати підлягає оприлюдненню у формі відкритих даних. Як зазначено в п. 2 пояснювальної записки до законопроекту, метою законопроекту є «вдосконалення норм законодавства у сфері обробки персональних даних, зокрема щодо осіб, які отримують виплати за рахунок публічних коштів».
Головне науково-експертне управління, розглянувши законопроект, висловлює щодо його змісту наступні зауваження та пропозиції.
1. Щодо внесення змін до Закону України «Про захист персональних даних».
1.1. Закон України «Про захист персональних даних» пропонується в ст. 2 доповнити терміном «соціальні виплати, що здійснюються за рахунок публічних фінансів». Оскільки зазначене поняття безпосередньо не належить до предмета регулювання даного законодавчого акту, воно повинно відповідати термінології нормативно-правових актів, які регулюють відносини у соціальній сфері. В іншому випадку можливе утворення правової колізії, коли одне й те саме явище позначається різними правовими категоріями, в результаті чого ймовірною є ситуація, за якою реалізація норм права буде неможливою. 
При цьому необхідно мати на увазі, що 17.10.2019 р. прийнято Закон України «Про верифікацію та моніторинг державних виплат», в якому наявне споріднене поняття, а саме «державні виплати», що визначаються як «пенсії, допомоги, пільги, субсидії, соціальні стипендії, інші виплати, що здійснюються за рахунок коштів державного, місцевих бюджетів, фондів загальнообов’язкового державного соціального і пенсійного страхування» (ст. 1 Закону). Разом з тим, 07.11.2019 р. Президент України повернув зазначений Закон до парламенту України з відповідними пропозиціями, з якими 13.11.2019 р. Комітет Верховної Ради України з питань соціальної політики та захисту прав ветеранів погодився. 
1.2. Розглядаючи питання щодо доповнення ст. 6 Закону частиною 11, відповідно до якої «згода суб’єкта персональних даних на обробку персональних даних надається автоматично, що засвідчується фактом такого звернення або фактом отримання зазначених виплат», вважаємо за необхідне зазначити наступне.
Відповідно до ст. 15 Угоди про асоціацію між Україною, з однієї сторони, та Європейським Союзом, Європейським співтовариством з атомної енергії і їхніми державами-членами, з іншої сторони (далі – Угода)  Сторони домовились співробітничати з метою забезпечення належного рівня захисту персональних даних відповідно до найвищих європейських та міжнародних стандартів, зокрема відповідних документів Ради Європи. Співробітництво у сфері захисту персональних даних може включати, inter alia, обмін інформацією та експертами.
Згідно ст. 2 Закону України «Про захист персональних даних» обробка персональних даних – це «будь-яка дія або сукупність дій, таких як збирання, реєстрація, накопичення, зберігання, адаптування, зміна, поновлення, використання і поширення (розповсюдження, реалізація, передача), знеособлення, знищення персональних даних, у тому числі з використанням інформаційних (автоматизованих) систем», при цьому «згода суб’єкта персональних даних» визначається як «добровільне волевиявлення фізичної особи (за умови її поінформованості)». 
Обробка персональних даних включає одну або сукупність дій, (збирання, реєстрація, накопичення, зберігання, адаптування, зміна, поновлення, використання і поширення (розповсюдження, реалізація, передача), знеособлення, знищення персональних даних), і для надання згоди на обробку персональних даних особа повинна точно зазначити межі такої обробки, на які вона погоджується. Такий підхід міститься, зокрема, в Регламенті Європейського парламенту і Ради (ЄС) №  2016/679 «Про захист фізичних осіб у зв’язку з опрацюванням персональних даних і про вільний рух таких даних, та про скасування Директиви 95/46/ЄС (Загальний регламент про захист даних)» від 27 квітня 2016 р. (далі – Регламент ЄС). 
Так, відповідно до Регламенту ЄС «згоду необхідно надавати шляхом чіткого ствердження, що становить вільно надане, конкретне, проінформоване та однозначне свідчення погодження суб’єкта даних на опрацювання його або її персональних даних, зокрема, у формі письмової заяви, в тому числі електронними засобами, або у формі усної заяви. Це може включати заповнення клітинки позначкою під час відвідування веб-сайту в мережі Інтернет, обрання технічних налаштувань для послуг інформаційного суспільства або іншу заяву чи поведінку, що чітко вказують на погодження суб’єктом даних із запропонованим опрацюванням персональних даних. Мовчання, автоматичне заповнення клітинок позначками або бездіяльність, відповідно, не становлять надання згоди. Згода повинна поширюватися на всі види опрацювання даних, що здійснюють для однакової цілі або цілей. У разі, якщо опрацювання передбачає досягнення множинних цілей, згода потрібна для кожної з них» (п. 32 преамбули). 
Таким чином, запропонована редакція змін, що передбачає надання згоди «автоматично», не є такою у розумінні зазначеного Регламенту ЄС. 

1.3. Застосована у новелі до Закону України «Про захист персональних даних» редакція доповнень до ст. 6 фактично свідчить про примусовий характер «автоматичної згоди». Адже без такої «автоматичної згоди» ніякі соціальні виплати особа, що перебуває у скрутному становищі та потребує соціальної допомоги держави, не отримає. 

1.4. Терміни «верифікація» та «моніторинг виплат» не вживаються в Законі України «Про захист персональних даних». Вбачаємо необхідність вказати, в якому саме значенні наводяться дані терміни в законодавчому акті.
2. Щодо внесення змін до Закону України «Про доступ до публічної інформації».

Законопроектом пропонується оприлюднювати інформацію у формі відкритих даних про осіб, які отримують соціальні виплати, що здійснюються за рахунок публічних фінансів (за виключенням пенсії за віком), яка повинна містити: прізвище, ім’я, по батькові фізичної особи; місце проживання (населений пункт); підстави отримання соціальних виплат, що здійснюються за рахунок публічних фінансів; дата набуття права на отримання соціальної виплати; найменування установи, що здійснює облік, нарахування та виплату коштів такій особі (нова ч. 5 ст. 10-1 Закону України «Про доступ до публічної інформації»).
2.1. Аналізуючи питання щодо оприлюднення вищевказаної інформації, Головне управління звертає увагу на наступне. 

Конституція України гарантує на найвищому юридичному рівні, що  «ніхто не може зазнавати втручання в його особисте і сімейне життя, крім випадків, передбачених Конституцією України. Не допускається збирання, зберігання, використання та поширення конфіденційної інформації про особу без її згоди, крім випадків, визначених законом, і лише в інтересах національної безпеки, економічного добробуту та прав людини» (ст. 32). 

У резолютивній частині рішення № 2-рп/2012 від 20 січня 2012 р. у справі за конституційним поданням Жашківської районної ради Черкаської області щодо офіційного тлумачення положень частин першої, другої статті 32, частин другої, третьої статті 34 Конституції України Конституційний Суд України дійшов до висновків, що «інформацією про особисте та сімейне життя особи є будь-які відомості та/або дані про відносини немайнового та майнового характеру, обставини, події, стосунки тощо, пов’язані з особою та членами її сім’ї, за винятком передбаченої законами інформації, що стосується здійснення особою, яка займає посаду, пов’язану з виконанням функцій держави або органів місцевого самоврядування, посадових або службових повноважень. Така інформація про особу є конфіденційною;  збирання, зберігання, використання та поширення конфіденційної інформації про особу без її згоди державою, органами місцевого самоврядування, юридичними або фізичними особами є втручанням в її особисте та сімейне життя. Таке втручання допускається винятково у випадках, визначених законом, і лише в інтересах національної безпеки, економічного добробуту та прав людини».
Зважаючи на наведені положення, вважаємо, що оприлюднення у формі відкритих даних інформації про осіб, які отримують соціальні виплати не відповідає чинному законодавству України. 
2.2. Звертаємо увагу на позицію Європейського Суду з прав людини щодо права особи на приватне та сімейне життя, порушення якого судом розглядається в контексті ст. 8 Конвенції «Про захист прав людини і основоположних свобод» («кожен має право на повагу до свого приватного і сімейного життя, до свого житла і кореспонденції»). 
Особливу увагу ЄСПЛ звертає на необхідність встановлення та дотримання балансу між громадськими та приватними інтересами. Такий баланс повинен забезпечуватись відповідними механізмами захисту персональних даних, який має передбачати обмеженість терміну використання персональних даних, обмеженість доступу до них, можливість вилучення даних при зверненні особи («справа Б.Б. проти Франції»). У справі «Суріков проти України» ЄСПЛ зазначив, що законодавство повинно забезпечувати зрозумілі та детальні правила, що визначають обсяг та застосування відповідних заходів, а також мінімальні гарантії щодо, inter alia, тривалості, зберігання, використання, доступу третіх осіб, процедур збереження цілісності та конфіденційності даних і процедур їх знищення, забезпечуючи таким чином достатні гарантії проти ризику зловживання та свавілля на кожному етапі їх обробки. 
Значний недолік законопроекту полягає у відсутності строку, протягом якого інформація про соціальні виплати буде оприлюдненою, що надає органам державної влади необмежені повноваження щодо подальшого використання таких даних у цілях, що не відповідають меті збирання. 
Запропоновані законопроектом доповнення до ст. 10-1 Закону                   «Про доступ до публічної інформації» можуть мати серйозний вплив на приватне життя громадян, на їх становище в соціальному середовищі. Законопроектом не передбачається механізм захисту даних від використання у непередбачуваних цілях третіми особами. Вважаємо, що механізм контролю за використанням публічних фінансів повинен забезпечуватися уповноваженими органи державної влади, які здійснюють аналіз та контроль за витрачанням, розподілом державного та місцевих бюджетів та\або державних цільових фондів. Вважаємо, що мета законопроекту у вигляді перевірки достовірності отримання соціальних виплат повинна досягатися ефективною роботою органів державної влади, а не оприлюдненням інформації про осіб, які їх отримують.

2.3. З запропонованого формулювання в законопроекті недостатньою мірою є зрозумілим, чи повинна оприлюднюватися інформація у формі відкритих даних про осіб, які отримують соціальні виплати на момент набрання чинності даним Законом та були встановлені до набрання ним чинності. Зазначене створює прогалину у регулюванні відносин та може призвести до неоднозначного правозастосування положень законопроекту органами державної влади. 
Також законопроектом передбачається оприлюднення інформації щодо всіх осіб, які отримують соціальні виплати, і виключення надається тільки щодо осіб, які отримують пенсії за віком. Відповідно до ст. 9 Закону України «Про загальнообов’язкове державне пенсійне страхування» визначені таки види пенсій: за віком, по інвалідності, у зв’язку з втратою годувальника. Водночас є значна категорія громадян, яким призначено пенсію за вислугу років відповідно до Закону «Про пенсійне забезпечення» від 05.11.1991 р. та які отримують пенсію за спеціальними законами. Тому положення законопроекту, якими забороняється оприлюднювати інформацію у формі відкритих даних лише щодо пенсії за віком, виглядає дискримінаційними.
Узагальнюючий висновок: за результатами розгляду в першому читанні законопроект доцільно відхилити.
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