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Закон УкраЇни
Про внесення змін до Кримінального та Кримінального процесуального кодексів України (щодо розмежування підслідності злочинів, вчинених 
у сфері використання інформаційно-телекомунікаційних (автоматизованих) систем, телекомунікаційних мереж та об’єктів критичної інформаційної інфраструктури.

________________________________________________
Верховна Рада України п о с т а н о в л я є:
[bookmark: _Hlk45532905]I. Внести до Кримінального кодексу України (Відомості Верховної Ради України (ВВР), 2001, № 25-26, ст.131) такі зміни:
[bookmark: _Hlk45750633][bookmark: _Hlk45750741]1) у назві Розділу XVI слова “ЕЛЕКТРОННО-ОБЧИСЛЮВАЛЬНИХ МАШИН (КОМП'ЮТЕРІВ), СИСТЕМ ТА КОМП'ЮТЕРНИХ МЕРЕЖ І МЕРЕЖ ЕЛЕКТРОЗВ'ЯЗКУ” замінити словами “ІНФОРМАЦІЙНО-ТЕЛЕКОМУНІКАЦІЙНИХ (АВТОМАТИЗОВАНИХ) СИСТЕМ, ТЕЛЕКОМУНІКАЦІЙНИХ МЕРЕЖ ТА ОБ'ЄКТІВ КРИТИЧНОЇ ІНФОРМАЦІЙНОЇ ІНФРАСТРУКТУРИ”;
2) у статті 361:
[bookmark: _Hlk45794471]у назві статті слова “електронно-обчислювальних машин (комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку” замінити словами “інформаційно-телекомунікаційних (автоматизованих) систем чи телекомунікаційних мереж”;
[bookmark: _Hlk45794572]у абзаці першому частини першої слова “електронно-обчислювальних машин (комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку” замінити словами “інформаційно-телекомунікаційних (автоматизованих) систем чи телекомунікаційних мереж”;
[bookmark: _Hlk45751175][bookmark: _Hlk45751216]у абзаці другому частини першої слова “від шестисот до тисячі” замінити словами “від трьох тисяч до п’яти тисяч”;
у Примітці цифри “363ˡ” замінити цифрами “363²”;
3) у статті 361ˡ:
[bookmark: _Hlk45794493]у абзаці першому частини першої слова “електронно-обчислювальних машин (комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку” замінити словами “інформаційно-телекомунікаційних (автоматизованих) систем чи телекомунікаційних мереж”;
[bookmark: _Hlk45751508]у абзаці другому частини першої слова “від двох тисяч до чотирьох тисяч” замінити словами “від трьох тисяч до п’яти тисяч”;
4) у статті 361²:
[bookmark: _Hlk45794834]у назві статті слова “електронно-обчислювальних машинах (комп'ютерах), автоматизованих системах, комп'ютерних мережах” замінити словами “інформаційно-телекомунікаційних (автоматизованих) системах”;
у абзаці першому частини першої слова “електронно-обчислювальних машинах (комп'ютерах), автоматизованих системах, комп'ютерних мережах” замінити словами “інформаційно-телекомунікаційних (автоматизованих) системах”;
у абзаці другому частини першої слова “від двох тисяч до чотирьох тисяч” замінити словами “від трьох тисяч до п’яти тисяч”;
доповнити частинами третьою та четвертою такого змісту:
“3. Дії, передбачені частиною першою цієї статті, якщо вони вчинені відносно інформації з обмеженим доступом, яка обробляється на об’єктах критичної інформаційної інфраструктури, -
 караються позбавленням волі на строк від двох до п’яти років.
 4. Дії, передбачені частиною третьою цієї статті, вчинені повторно або за попередньою змовою групою осіб, або якщо вони заподіяли значну шкоду, - 
 караються позбавленням волі на строк від п’яти до восьми років.”;
5) у статті 362:
у назві статті слова “електронно-обчислювальних машинах (комп'ютерах), автоматизованих системах, комп'ютерних мережах” замінити словами “інформаційно-телекомунікаційних (автоматизованих) системах”;
у абзаці першому частини першої слова “електронно-обчислювальних машинах (комп'ютерах), автоматизованих системах, комп'ютерних мережах” замінити словами “інформаційно-телекомунікаційних (автоматизованих) системах”;
[bookmark: _Hlk45795230]у абзаці другому частини першої слова “від двох тисяч до чотирьох тисяч” замінити словами “від трьох тисяч до п’яти тисяч”;
у абзаці першому частини другої слова “електронно-обчислювальних машинах (комп'ютерах), автоматизованих системах, комп'ютерних мережах” замінити словами “інформаційно-телекомунікаційних (автоматизованих) системах”;
доповнити частинами четвертою та п’ятою такого змісту:
“4. Дії, передбачені частиною першою або другою цієї статті, вчинені стосовно об’єкта критичної інформаційної інфраструктури, - 
караються позбавленням волі на строк від трьох до шести років із позбавленням права обіймати певні посади або займатися певною діяльністю на строк до трьох років.
5. Дії, передбачені частиною четвертою цієї статті, вчинені повторно або за попередньою змовою групою осіб, або якщо вони заподіяли значну шкоду, -
караються позбавленням волі на строк від шести до десяти років з позбавленням права обіймати певні посади або займатися певною діяльністю на строк до трьох років.”;
6) у статті 363:  
назву статті викласти у редакції:
“Стаття 363. Порушення правил експлуатації або вимог до кіберзахисту інформаційно-телекомунікаційних (автоматизованих) систем чи телекомунікаційних мереж або порядку чи правил захисту інформації, яка в них оброблюється”;
[bookmark: _Hlk45794946][bookmark: _Hlk45794902]у абзаці першому частини першої після слів “правил експлуатації” доповнити словами “або вимог до кіберзахисту”, слова “електронно-обчислювальних машин (комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку” замінити словами “інформаційно-телекомунікаційних (автоматизованих) систем чи телекомунікаційних мереж”;
у абзаці другому частини першої слова “від двох тисяч до чотирьох тисяч” замінити словами “від п’яти тисяч до десяти тисяч”;
7) у статті 363ˡ:
[bookmark: _Hlk45752245]у назві статті слова “електронно-обчислювальних машин (комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку” замінити словами “інформаційно-телекомунікаційних (автоматизованих) систем чи телекомунікаційних мереж”;
у абзаці першому частини першої слова “електронно-обчислювальних машин (комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку” замінити словами “інформаційно-телекомунікаційних (автоматизованих) систем чи телекомунікаційних мереж”;
у абзаці другому частини першої слова “від двох тисяч до чотирьох тисяч” замінити словами “від трьох тисяч до п’яти тисяч”;
8) Розділ XVI. Особливої частини доповнити новою статтею 363² такого змісту:
“Стаття 363². Посягання на державний інформаційний ресурс або іншу інформацію, вимога щодо захисту якої встановлена законом, комунікаційну чи технологічну систему обʼєкту критичної інфраструктури
1. Умисні дії в кіберпросторі та/або з його використанням, які здійснюються шляхом застосування засобів електронних комунікацій (включаючи інформаційно-комунікаційні технології, програмні, програмно-апаратні засоби, інші технічні та технологічні засоби і обладнання) для впливу на державний інформаційний ресурс або іншу інформацію, вимога щодо захисту якої встановлена законом, з метою порушення конфіденційності, цілісності, доступності такої інформації (ресурсу), отримання несанкціонованого доступу до інформації (ресурсу), що призвело до витоку, втрати, підробки, блокування інформації (ресурсу), спотворення процесу обробки інформації (ресурсу) або до порушення встановленого порядку їх маршрутизації, -
карається обмеженням волі на строк від двох до пʼяти років, або позбавленням волі на строк до п’яти років, з позбавленням права обіймати певні посади чи займатися певною діяльністю на строк до двох років або без такого.
2. Дії, передбачені частиною першою цієї статті, вчинені повторно або за попередньою змовою групою осіб, або якщо вони заподіяли значну шкоду, -
караються позбавленням волі на строк від п’яти до семи років із позбавленням права обіймати певні посади або займатися певною діяльністю на строк до трьох років.
3. Дії, передбачені частиною першою цієї статті, спрямовані на досягнення однієї або сукупності таких цілей: порушення конфіденційності, цілісності, доступності електронних інформаційних ресурсів, що обробляються (передаються, зберігаються) в комунікаційних та/або технологічних системах об’єкту критичної інфраструктури; отримання несанкціонованого доступу до таких ресурсів; порушення безпеки, сталого, надійного та штатного режиму функціонування комунікаційних та/або технологічних систем об’єкту критичної інфраструктури; використання комунікаційної системи, її ресурсів та засобів електронних комунікацій об’єкту критичної інфраструктури для здійснення кібератак на інші об’єкти кіберзахисту, та/або несанкціоноване втручання в роботу об’єкту критичної інформаційної інфраструктури, що призвело до витоку, втрати, підробки, блокування інформації, спотворення процесу обробки інформації або до порушення встановленого порядку її маршрутизації, -
караються позбавленням волі на строк від п’яти до восьми років з позбавленням права обіймати певні посади чи займатися певною діяльністю на строк до трьох років.
4. Ті самі дії, передбачені частиною третьою цієї статті, вчинені особою, яка є представником влади, або повторно або за попередньою змовою групою осіб, або якщо вони заподіяли значну шкоду, -
караються позбавленням волі на строк від восьми до десяти років з позбавленням права обіймати певні посади або займатися певною діяльністю на строк до трьох років. 
5. Дії, передбачені частинами третьою або четвертою цієї статті, якщо вони спричинили тяжкі наслідки, -
караються позбавленням волі на строк від десяти до п’ятнадцяти років з позбавленням права обіймати певні посади чи займатися певною діяльністю на строк до трьох років та з конфіскацією майна.”.
[bookmark: _Hlk45750616]ІІ. У абзаці першому частини другої статті 216 Кримінального процесуального кодексу України (Відомості Верховної Ради України (ВВР), 2013, № 9-10, № 11-12, № 13, ст.88) після цифр “359” доповнити словами і цифрами “, частинами третьою і четвертою статті 361², частинами четвертою і п’ятою статті 362, 363²”.
ІІІ. Цей Закон набирає чинності з дня, наступного за днем його опублікування.
       Голова 
Верховної Ради України
